تعريف ويروس

به زبان ساده مي توان گفت ويروس، برنامه مخفي و كوچكي است كه باعث آلوده شدن برنامه هاي ديگر مي شود و مي تواند داده ها را دستكاري و يا تخريب نموده، سرعت سيستم را كاهش داده، باعث اغتشاش و عدم كارائي كامپيوتر شود.

مهمترين خصوصيت ويروس قدرت تكثير آن است. ويروس ها براي تكثير نياز به يك برنامه اجرائي دارند .يعني بيشتر ويروس ها در فايل هاي اجرائي جاي مي گيرند و آنها را آلوده مي‌كنند و كمتر ويروسي پيدا مي شود كه در يك فايل غير اجرائي جاي بگيرد و بتواند از طريق آن تكثير شود .بنابراين ويروس برنامه اي است كه مي تواند نسخه هاي اجرائي از خود را در برنامه هاي ديگر قرار دهد. برنامه آلوده به ويروس مي تواند هر برنامه سيستمي يا كاربردي باشد كه شرايط مورد نياز براي پذيرش ويروس را داشته باشد. برنامه آلوده نيز، قادر است برنامه هاي ديگر را آلوده كند.

از آنجائيكه ويروس ها مي توانند به تمام فايل هايي كه توسط سيستم اجرا مي شوند، اضافه شوند به آنها خود تكثير مي گويند.

با وجوديكه ويروس ها توسط برنامه نويسان مجرب و حرفه اي نوشته مي شوند، ولي برخي ها تصور مي كنند كه خود به خود و به طور تصادفي وارد سيستم مي شوند. ولي فرد كوهن و ساير كارشناسان احتمال به وجود آمدن ويروس به طور تصادفي را بسيار كم دانسته اند. زيرا:

a-گر طول برنامه ويروس هزار بيت فرض شود.

b-اگر پنجاه درصد از بيت ها صحيح فرض شوند.

c-اگر فرض كنيم با پانصد تغيير در برنامه، ويروس كامل مي شود.

آنگاه احتمال به وجود آمدن ويروس برابر است با :
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با فرض هاي فوق كه شرايط مطلوبي براي ايجاد خود به خودي ويروس است عددp برابر مقدار كوچك 
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مي شود كه شانس بسيار كمي براي بوجود آمدن و تكامل ويروس به طور تصادفي است.اما نرم افزارهاي موجود معمولا داراي روال هاي خواندن و نوشتن داده ها و... هستند كه اين نشان دهنده وجود توابع اساسي ويروسها، در برنامه ها است. بنابراين برخي احتمال به وجود آمدن ويروس به طور تصادفي را ، با احتمال بسيار كم مي پذيرند. 

مقايسه ويروس هاي بيولوژيكي و كامپيوتري

به كار بردن كلمه ويروس براي اين برنامه ها، به دليل شباهت فراوان آنها با ويروس هاي بيولوژيكي است كه در بدن موجود زنده فعاليت مي كنند. بنابراين ويروس هاي كامپيوتري را مي توان با ويروس هاي بيولوژيكي مقايسه كرد. ويروس هاي بيولوژيكي رشته هايي از اسيد نوكلئيك همراه با پوشش پروتئيني هستند كه به تنهايي هيچ اثري از حيات ندارند مگر اينكه به يك سلول زنده به عنوان ميزبان وارد شوند. پس از ورود ويروس هاي بيولوژيكي به بدن، آنها شروع به فعاليت كرده و فعاليت‌هاي سلول ميزبان را متوقف مي كنند. ويروس‌هاي بيولوژيكي در بدن ميزبان مي توانند توليد مثل كرده و ويروس هاي جديد به وجود آورند.

ويروس هاي كامپيوتري مانند ويروس هاي بيولوژيكي به تنهايي نمي توانند فعاليت كنند و همانند ويروس هاي بيولوژيكي نياز به ميزبان دارند. ويروس هاي كامپيوتري به طور غير فعال در برنامه ميزبان باقي مي مانند تا در شرايط مناسب فعال شده و عمليات تخريبي و تكثير خود را آغاز كنند. شرايط مناسب براي فعاليت ويروس ها، بسته به نوع آنها متفاوت است. راه اندازي سيستم، اجراي يك برنامه اجرائي و ... باعث فعال شدن ويروس ها مي شود. در برخي موارد، يك تاريخ مشخص باعث فعاليت ويروس مي شود.

بايد توجه داشت هيچ كامپيوتري در برابر ويروس مقاوم نيست. اگر كامپيوتري در حال حاضر فاقد هر نوع ويروس باشد، آن وقت كامپيوتر به ويروس آلوده نمي شود، اگر:

a- هيچ نوع ديسكت يا “سي دي” در آن مورد استفاده قرار نگيرد . 

b- به شبكه متصل نباشد.

يعني همه درگاه هاي ارتباطي را بايد كنار بگذاريد. كه البته كامپيوتري كه قادر به انجام اين كار باشد نادر و كمياب است. در صورت وجود چنين كامپيوتري ميتوان گفت ويروس به صورت مستقيم يعني تايپ خود برنامه ويروس مي تواند اين كامپيوتر را آلوده كند 
محل فعاليت ويروس

بعضي ويروس ها بر روي فايل هاي با پسوند exe و بعضي از آنها بر روي فايل هاي با پسوند com و بعضي ديگر بر روي هر دو دسته اثر مي گذارند. بنابراين مي توان گفت : يكي از محل هاي وجود ويروس، فايل هاي اجرايي است. پسوندهاي رايج فايل هايي كه توسط ويروس ها آلوده مي شوند عبارتند از:

EXE-COM-SYS-BIN-OVL-DLL-SCR-DOC-DOT-OVR-APP-XTP

بعضي از ويروس ها علاقه خاصي به بوت سكتور و پارتيشن تيبل دارند. ويروس هاي بوت سكتور، جاي بوت سكتور را با برنامه خودشان عوض مي كنند. اگر ويروس ها بيش از يك سكتور نياز داشته باشند، سكتورهاي ديگري از ديسك را به كار مي برند و در اين صورت در FAT آنها را به عنوان “ بد سكتور“ علامت گذاري مي كنند تا از نوشتن روي آنها جلوگيري شود و اكثر برنامه هاي كمكي مانند نورتن نيز نمي توانند محتويات اين سكتورهاي به ظاهر خراب را نمايش دهند.

وقتي فايل آلوده به ويروس را اجرا كنيد، ويروس در حافظه قرار مي گيرد و در آنجا مقيم مي‌شود. پس از آن، هر وقت فايل سالمي را اجرا كنيد، براي اجرا به داخل حافظه مي رود، و ويروس مقيم در حافظه خود را به آن متصل مي كند و بالاخره فايل آلوده در ديسك ذخيره مي شود. بيشتر ويروس ها مانند برنامه هاي مقيم در حافظه عمل مي كنند. برنامه هاي مقيم در حافظه پس از اجرا، جاي خود را در حافظه از دست نمي دهند. محل حافظه اين برنامه ها با روش خاصي اداره مي شود و در اختيار برنامه هاي ديگر قرار نمي گيرد. ويروس هاي مقيم در حافظه كنترل سيستم عامل را در دست مي گيرند و فر آيندهاي ورودي/خروجي ، مترجم هاي فرمان و ... را تحت كنترل مي گيرند. اما بعضي از ويروس ها فقط در حافظه قرار مي گيرند و نمي توانند مانند برنامه هاي مقيم در حافظه عمل كنند. يعني تنها از اقامت در حافظه استفاده مي كنند و نمي توانند تحت عنوان وقفه ها سيستم عامل فعاليت نمايند.

برخي از ويروس ها بر روي برنامه هاي غير اجرائي يا داده اي اثر گذاشته و آنها را غير فعال مي كنند. ويروس ها، فقط مي توانند به فايل ها داده اي صدمه بزنند، اما نمي توانند همه انواع آنها را آلوده كنند. در نتيجه فايل هاي داده اي نيز نمي توانند كامپيوتر را آلوده كنند.

بعضي از ويروس ها خودشان را فقط يك بار به يك فايل اضافه مي كنند. يعني هر فايل را فقط يك بار آلوده مي كنند زيرا بيشتر ويروس ها داراي يك علامت مشخصه هستند كه باعث مي شود فايل هاي آلوده شده، توسط خودشان را تشخيص دهند. اين امر آنها را قادر مي سازد تا از كشف شدنشان جلوگيري بعمل آيد زيرا فايل آلوده به ويروس، در صورت آلودگي پي در پي به صورت قابل توجهي بزرگ مي شود.

خصوصيات ويروس

بر اساس تعاريفي كه تا به حال بيان شد، برنامه ويروس بايد داراي خصوصيات زير باشد:

1- برنامه نرم افزاري كوچك و مضري است كه روي نوعي وسيله ذخيره اطلاعات كامپيوتري قرار مي گيرد.

2- به صورت خودكار و بدون دخالت اشخاص اجرا مي شود.
3- معمولا مقيم در حافظه هستند و با اجراي فايل هاي آلوده به ويروس در حافظه كپي مي شوند. ويروس هاي مقيم در حافظه مي توانند از طريق وقفه ها در حافظه مقيم شوند.روش دوم نياز به مهارت فراوان در برنامه نويسي دارد ولي در عوض ديرتر كشف مي شود زيرا اغلب برنامه هاي ضد ويروس بر روي وقفه ها نظارت دارند.
4- نام ويروس ها در فهرست فايل ها ظاهر نمي شود.
5- ويروس ها مي توانند خود را در ساير كامپيوترها از طريق برنامه هاي آلوده كپي كرده و توليد مثل نمايند.
6- ويروس هاي كامپيوتري توسط برنامه نويسان تكامل پيدا مي كنند. يعني در حال حاضر تكامل آنها وابسته به دخالت برنامه نويسان است.
7- اكثر ويروس ها بوت سكتور كوچكتر از 512 بيت هستند زيرا فضاي ذخيره شده در اين قسمت 512 بايت (يك سكتر)است.
8- بعضي از ويروس ها مانع از اجراي ضد ويروس هايي مانند scan مي شوند و اين در صورتي است كه حافظه آلوده به ويروس نباشد. در اين صورت برنامه ضد ويروس ظاهرا اجرا مي شود ولي ويروس را نمي تواند بر روي ديسك تشخيص دهد. ويروس هاي “ وان هاف” و “ايرانين” از اين نوع هستند.
9- ويروس هاي مقيم در حافظه، در صورت اجرا يا باز شدن فايل، آنها را آلوده مي سازدند ولي ويروس هايي كه در حافظه مقيم نيستند بايد در فهرست جاري يا مسير هاي تعريفي در دستور path به دنبال فايل هاي سالم بگردنند و آنها را آلوده كنند.بعضي از ويروس ها به دنبال فايل خاص در مسيرهاي خاص مي گردند و در صورت وجود فايل خاص، آنرا آلوده مي كنند.
10-قسمت هاي مختلف يك ويروس به هم وابسته اند و با پاك كردن يك يا همه دستورات، ويروس از بين مي رود.

11-ويروس ها معمولا تغييرات مختلف در كامپيوتر را تشخيص داده و مي توانند در مقابل آنها عكس العملي نشان دهند.
مراحل زندگي ويروس

از آنجائيكه ويروس هاي كامپيوتري شباهت زيادي با ويروس هاي بيولوژيكي دارند به اين دليل نام ويروس را بر آنها نهاده اند و مانند آنها داراي چرخه اي براي گسترش، ايجاد و تخريب هستند كه عبارتند از :

1- مرحله خوابيده و بي حركت كه بستگي به نوع ويروس دارد و مدت زماني است كه ويروس از زمان نوشته شدن تا زمان انتقال به محيط خارج لازم دارد.

2- مرحله انتشار كه در اين مرحله آلوده سازي صورت مي گيرد.
3- مرحله فعال شدن كه در اثر يك رويداد خاص(ماننديك دستور يا تاريخ خاص يا ...) تعيين شده توسط برنامه نويس ويروس، اين حالت رخ مي دهد.
4- مرحله صدمه زدن : كه با توجه به نوع ويروس مشخص مي شود.
عبور از مرحله يك، معمولا بين سه تا پنج سال طول مي كشد. براي ويروس “وان هاف” اين مدت دو سال و نيم طول كشيده است تا اين ويروس بتواند به كامپيوترهاي كاربران در محل هاي مختلف منتقل شود. در حاليكه اين مرحله، براي ويروس هاي ماكرو بيش از چند ماه نيست. با گسترش اينترنت اين زمان و اين مرحله اكنون ديگر چندان مطرح نيست.
زماني كه ويروس وارد سيستم و اجرا شد، هر برنامه يا منطقه اي از سيستم كه آلوده شده باشد، خود يك منتشر كننده ويروس بوده و منتشر كننده هاي بيشتري توليد مي كند. ويروس ها ايجاد مي شوند، فعاليت مي كنند، شناسائي مي شوند و از بين ميروند. پس از مرحله ايجاد ويروس ، فعاليت قوي و پنهاني، كه اوج عمليات تكثير ، آن است شروع مي شود و بيشترين آسيب و صدمه به سيستم هاي كامپيوتري در اين مرحله صورت مي گيرد. پس از شناسائي ويروس، ديگر ويروس با سرعت قبل توان گسترش نخواهد داشت. چرا كه كاربران ماهر كامپيوتر با چگونگي فعاليت ويروس آشنا شده اند و سيستم آلوده را از غير آلوده به راحتي تميز مي دهند.

در مرحله فعاليت ضعيف كاربران غير ماهر كامپيوتر، كه اطلاعات كافي در مورد ويروس ندارند صدمه مي بينند. در آخر مرگ ويروس فرا مي رسد، در اين مرحله ديگر برنامه هاي ضد ويروس به راحتي مي توانند ويروس را شناسائي و نابود كنند.

تاريخچه

در سال 1983 در يك سمينار “حفاظت ديسك“ كه در يكي از دانشكده هاي دانشگاه كاليفرنيا برگزار مي شد، افراد شركت كننده در سمينار مدعي بودند كه اطلاعات درون ديسكت ها، اگر به طور غير عادي حذف نشوند و آسيب فيزيكي نبينند، در ديسك داراي عمر طولاني هستند. ولي فرد كوهن اين را قبول نداشت. وقتي سمينار تمام شد، كوهن نظر خود را با استادش “آدلمن“ در ميان گذاشت و آدلمن بلافاصله به شباهت نظر كوهن با ويروس هاي بيولوژيكي اشاره كرد. اين در حالي بود كه آنها اطلاع نداشتند كه در سال 1972، ديويد جرالد، يكي از نويسندگان داستان هاي علمي – تخيلي در كتاب خود با نام “ وقتي هارلي يك ساله بود” از كلمه ويروس براي اشاره به كامپيوترهاي بد ذات استفاده كرده بود.

در نتيجه كوهن در سال 1983 برنامه كوچك چند بايتي نوشت كه پس از اجرا باعث مي شد كه به طول برنامه، مقداري اضافه شود و اين عمل باعث مي شد كه پس از چند بار اجرا ديگر برنامه آلوده شده، اجرا نشود و در واقع آسيب ببيند. به اين ترتيب فرد كوهن از دانشگاه كاليفرنياي آمريكا اولين ويروس كامپيوتري را نوشت. ولي هدف كوهن تخريب و صدمه زدن نبود، بلكه او مي خواست ثابت كند اطلاعات روي ديسكت ها صدمه پذير هستند.

اما اولين ويروس كامپيوتري غير آزمايشي در ژانويه 1986 كشف شد و در سال 1987 نام ويروس هاس كامپيوتري بر سر زبان ها افتاد و اين وقتي بود كه در نوامبر اين سال يكي از فارغ التحصيلان دانشگاه “كورنل” اولين ويروس كامپيوتري به معناي امروزي را نوشت و آنرا وارد شبكه كامپيوتري اينترنت كرد. اين ويروس كه به ويروس “اينترنت” معروف شد پس از فعال شدن، از ميان 250000 سيستم كامپيوتري متصل به اين شبكه، 6200 سيستم را آلوده كرد.

برنامه هاي شبه ويروس

گاهي برنامه هاي ويروس با انواع ديگري از برنامه ها كه از جهاتي شبيه ويروس هستند، اشتباه گرفته مي شوند. اين برنامه ها عبارتند از: 

1-اسب تروآ: اولين ويروس هايي كه آثار آنها مشاهده شد، به نام هاي اسب تروآ و بمب منطقي نام گذاري شدند. نام تروآ از داستان اسب تروآ كه مربوط به نبرد يونانيان با ساكنان شهر تروآ است، گرفته شده است. طبق داستان هاي اساطيري يونان باستان ، يونانيان پس از ده سال جنگ و محاصره شهر تروآ چون نتوانستند پيروز شوند، به حيله متوسل شدند و اسب چوبي بزرگي ساختند و تعدادي سرباز داخل آن مخفي كردند و آنرا نزديك شهر گذاشتند و اينطور وانمود كردند كه اين اسب هديه اي براي پايان مخاصمه و بر قراري دوستي با اهالي شهر است. پس از آن سوار كشتي هاي خود شده و به ظاهر منطقه را ترك كردند.

اهالي شهر چونكه قبلا چنين حيله اي را نديده و يا نشنيده بودند، فريب خورده و اسب چوبي را به داخل شهر آوردند و شب هنگام، بعد از يك جشن طولاني كه اهالي شهر در خواب بودند سربازان مخفي شده در داخل شكم اسب، با طناب پائين آمده و دروازه ها را باز كردند و سربازان يوناني كه به منطقه برگشته بودند به داخل شهر هجوم برده و آنرا تصرف كردند.

ويروس اسب تروآ نيز به صورت مخفي وارد سيستم كامپيوتر شده و پس از مدتي سكوت و عدم فعاليت، مشغول عمليات مخرب خود، مانند از بين بردن فهرست راهنماي ديسك يا FAT مي شوند و اين برنامه ها هربار كه اجرا شوند عمليات تخريبشان را انجام مي دهند و گاهي بستگي به نوع برنامه مي توانند بسيار خطرناك باشند.

بمب منطقي
بمب هاي منطقي معمولا براي يك برنامه خاص و يك كامپيوتر خاص طراحي و تدوين مي شوند و درجه آلوده سازي آنها مانند ويروس كامپيوتري نيست زيرا بر عكس ويروس ها از يك كامپيوتر به كامپيوتر ديگر منتقل نمي شوند و تفاوت آنها با اسب تروا در اين است كه اسب تروآ، روي هر سيستم و هر كامپيوتري فعال مي شود در حاليكه بمب منطقي فقط روي يك سيستم خاص عمل مي كند.

بمب منطقي يك برنامه كوچك است كه به برنامه موجود اضافه مي شود و تحت شرايطي، باعث تخريب اطلاعات موجود در كامپيوتر مي شود شرايط خاص معمولا رسيدن تاريخ يا ساعتي مشخص است.

كرم

نوعي برنامه نرم افزاري است كه در طول حافظه كامپيوتر، يا روي ديسك و يا هر دو حركت كرده و اطلاعات موجود را تغيير مي دهد. مثل اين است كه در داخل حافظه سيستم مي خزد. يعني تمام حافظه هاي خالي را پيدا كرده و هر جا كه بتواند، خود را مستقر مي كند و اين كار را آنقدر ادامه مي دهد تا كار سيستم را متوقف كند. اين كار معمولا با صفر كردن، يك هاي موجود يا جابجائي يك ها و صفرها صورت مي گيرد.

دلايل ويروس نويسي 

نويسندگان ويروس ها اغلب ناشناخته اند. نويسندگان ويروس ها براي كنجكاوي يا سرگرمي، يا به خاطر اهداف انتقام جويانه و خرابكارانه و گاه در اثر روحيه مردم آزاري و روان بيمار خود اقدام به نوشتن ويروس مي كنند. گاهي انگيزه هاي سياسي و اهداف تروريستي باعث نوشتن ويروس ها شده است. بنابراين نوشتن ويروس ها به دلائل مختلفي صورت مي گيرد كه در زير به مهمترين آنها اشاره مي كنيم :

حفاظت نرم افزارها

در پاكستان دو برابر پاكستاني، نرم افزارهاي مختلف را از آمريكا خريداري كرده و پس از تكثير به قيمت ارزان آنها را ميفروختند. اما نسخه هاي فروش رفته، از پاكستان به تركيه نيز ارسال مي شد و در تركيه آنها را مجددا تكثير و مي فروختند. برادران پاكستاني براي جلوگيري از اين كار اقدام به نوشتن ويروس كردند كه به ويروس “مغز پاكستاني” ، معروف شد. نام هاي ئيگر اين ويروس “آشار” و “كفش” است.

كسب در آمد
برخي معتقدند اين امكان وجود دارد كه ويروس ها توسط افراد يا شركت هايي كه برنامه هايي براي شناسايي و انهدام ويروس ها مي نويسند ايجاد شوند. يعني براي ايجاد بازار كار شركت هاي توليد كننده ضد ويروس، ويروس ها را نوشته و پخش كنند تا با ايجاد نگراني و دلواپسي ناشي از احتمال از دست دادن اطلاعات، با تبليغات فراوان اقدام به فروش ضد ويروس مربوطه نمايند. به اين ترتيب از فروش ضد ويروس سود سرشاري نصيب خود كنند. اين ويروس ها نيز از لحاظ سطح برنامه نويسي در سطح بالايي قرار دارند.

مقاصد شخصي

ويروس ها ممكن است براي مقاصد شخصي، انتقام از شركتي كه در آن مشغول به كار بوده و اخراج شده، عواملي رواني مانند عقده هاي دروني و لذت صدمه زدن به ديگران توليد شوند. اغلب اين ويروس ها به سادگي قابل شناسائي و انهدام هستند.

كاربرد مفيد ويروس ها

همانطوريكه از ويروس آبله گاوي كه براي انسان بي خطر است، به عنوان واكسني عليه ويروس كشنده آبله استفاده مي شود ويروس هاي كامپيوتري بي خطر نيز مي توانند براي مقابله با ويروس هاي كامپيوتري خطرناك مورد استفاده قرار گيرند ويروس هاي ضد ويروس مانند پادتن بي اثر در سيستم ايمني، بي آنكه به سيستم عامل يا برنامه ها آسيبي برسانند در سيستم كامپيوتر منتظر مي مانند و هرگاه ويروس هاي مزاحم بخواهند اختلالي در سيستم بوجود آورند وارد عمل مي شوند آنها را نابود مي كنند.

تنها مورد كاربرد ويروس ها،استفاده ضد ويروسي آنها نيست بلكه مي توان ازآ نها به عنوان   ويروس هاي فشرده ساز داده ها استفاده كرد. ويروس هاي فشرده ساز كامپيوتري مي توانند خود را به فايل ها متصل كرده و هرگاه لازم باشد فايلي به ديسكت منتقل شود، آنرا فشرده كرده و موقع استفاده از آن، فايل را مجددا باز كنند. با اين روش فايل هاي بيشتري را مي توان در ديسكت، فشرده و ذخيره كرد.

نامگذاري ويروس ها

نويسندگان ويروس ها معمولا آثار خود را نامگذاري نمي كنند زيرا اعلام نام موجب كشف سريع ويروس مي شود. ولي برخي اوقات نويسنده ويروس اسم ويروس را هم اسم با نام شخصي كه با آن خصومت و دشمني دارد انتخاب مي كند. از اين نوع نامگذاري مي‌توان ويروس ايراني، عباس كوهكن را ذكر كرد. يا اينكه نويسنده ويروس براي زنده نگهداشتن ياد كسي، اسم او را بر روي ويروس خود مي گذارد. از اين نمونه مي توان ويروس “ميكل آنژ” را ذكر كرد.

معمولا نامگذاري ويروس توسط ديگران صورت مي گيرد. به همين دليل يك ويروس در جاهاي مختلف با نام هاي مختلفي شناخته مي شود و ممكن است يك ويروس داراي چند نام باشد. براي مثال ويروس “استوند ،داراي نام هاي “ماري جوانا” و “زلاند نو”  است و ويروس پلاستيك2 ، داراي نام هاي “ آنتي كد” و “مهاجم”  مي باشد.

نامگذاري ويروس ها توسط ديگران، معمولا از روي نام اولين محلي كه توسط ويروس آلوده شده، يا برنامه اي كه براي اولين بار حامل آنها بوده ، يا حجم ويروس، يا كلمات و عبارات موجود در پيام هايي كه توسط ويروس بر صفحه نمايش ، نشان داده مي شود، و... انجام مي گيرد بطور كلي نامگذاري ويروس ها از نوع پيام، نوع و روش تخريبي، محل نوشته شدن و بسياري عوامل ديگر تأثير مي گيرد.

ويروس هاي ماري جوانا و پينگ پنگ ، ميكل آنژ و عباس كوهكن توسط نويسندگان ويروس نامگذاري شده اند. اما ويروس كارت كريسمس از روي پيام آن كه يك كارت كريسمس است نامگذاري شده است و يا علت نامگذاري ويروس “ لهاي” با اين نام اين بود كه اولين كامپيوتر آلوده شده توسط اين ويروس در آزمايشگاه ميكرو كامپيوتر دانشگاه لهاي قرار داشته است و يا نام ويروس مغز پاكستاني از روي يكي از پيام هاي صادره از سوي آن، كه حاوي آدرس شركتي به نام brain  واقع در پاكستان است، انتخاب شده است. ويروس بلغاري ”پاريتي“ وقتي كه برنامه آلوده در حال اجرا است، يك اشتباه در حافظه را به طور كاذب نشان مي دهد و پيام زير را نمايش مي دهد.

انواع ويروس ها

ويروس ها از نظر نوع عملكرد و محل استقرارشان به صورت زير گروه بندي مي شوند:

1-ويروس ركورد راه انداز اصلي : ركورد راه انداز اصلي در سكتور اول هارد ديسك روي تراك صفر قرار دارد و حاوي جدولي است كه اندازه و حد هر پارتيشن را در خود جاي داده است. ويروس هاي ركورد راه انداز اصلي نسخه اي از خودشان را روي ركورد مزبور كپي مي كنند و جاي ركورد راه انداز اصلي هارد ديسك را عوض مي كنند. در اين حالت ممكن است اختلالاتي را براي راه اندازي آلوده نمايند و به اين ترتيب باعث گسترش آلودگي به درايوهاي ديگر شوند.

2-ويروس بوت سكتور: هر ديسك شامل يك بوت سكتور است. اين سكتور هميشه داراي يك شكل بوده و اغلب از طريق بوت سكتور مي توانند جاي اين سكتور را با برنامه خودشان عوض كنند و اگر راه‌اندازي كامپيوتر از طريق بوت سكتور آلوده انجام گيرد، ويروس وارد حافظه شده، شروع به فعاليت ميكند.

سيستم عامل ويندوز 95 و98 در ابتداي راه اندازي يك تست ساده بر روي بوت سكتور انجام مي دهد و در صورت آلوده بودن بوت سكتور به ويروس، با يك پيام، غير استاندارد و آلوده بودن سكتور را اعلام مي كند. يعني سيستم عامل به جاي ويروس ، كامپيوتر را از كار مي اندازد در نتيجه ويروس فرصت انتشار پيدا نمي كند.

به مرور از اهميت ويروس هاي بوت سكتور كم مي شود زيرا:

a-از طريق اينترنت كمتر منتقل مي شوند چون مخصوص ديسكت ها هستند. و از طريق ديسكت منتقل مي شوند.

b-به سادگي مي توان با استفاده از يك ديسكت غير آلوده، مانع اجراي برنامه ويروس از ديسك آلوده شد.
c-به علت حجم زياد برنامه ها، ديگر ديسكت ها تنها وسيله انتقال برنامه نيستند و استفاده از سي دي و پست الكترونيكي به مرور جايگزين ديسكت هاي كنوني مي شود.
d-ويندوز 95 و98 و ان تي، با انجام تست بر روي بوت سكتور آلودگي آنرا اعلام مي‌كنند با وجود اين، آنها خود را فاقد نرم افزار ضد ويروس هستند.
e-بيشتر ويروس هاي بوت سكتور معمولا براي سيستم عامل داس نوشته شده اند.
f-از بين بردن ويروس هاي بوت سكتور به راحتي صورت مي گيرد.
3-ويروس هاي انگلي يا فايلي : اين ويروس ها خود را به فايل هاي اجرائي متصل مي‌كنند و معمولاً پيكره اصلي برنامه را دست نخورده باقي مي گذارند . در موقع اجرا برنامه‌هاي آلوده ، ابتدا كد ويروس اجرا شده ، پس از آن برنامه اصلي اجرا مي شود . با اجراي هر فايل آلوده ، ويروس مقيم حافظه مي شود . پس از آن برنامه اصلي اجرا مي شود . و اگر فايل سالمي اجرا شود ويروس موجود در حافظه خود را به آن متصل مي كند و مجموع ويروس و برنامه در داخل ديسك نوشته مي شود . بعضي ويروس ها به انتهاي فايل ، برخي در ابتداي فايل ، بعضي در هر دو جا و برخي در وسط فايل خود را جا مي دهند . 
ويروس ها براي اطلاع از آلوده بودن فايل ها از روش هاي زير استفاده مي كنند:

1-علائم داخلي فايل: ويروس ها از علائمي كه در فايل آلوده باقي مي گذارند پي به آلوده بودن فايل مي برند كه در اين صورت بايد ويروس فايل را باز كند تا از آلودگي آن آگاه شود.

2-علائم خارج فايل: چون اين علائم در داخل فايل قرار دارند ويروس براي دسترسي به آنها نيازي به باز كردن فايل ندارد. اين علائم عبارتند از :

a-سيستم عامل داس معمولا از دو رقم آخر تاريخ ساخت فايل كه مربوط به سال است، در عمليات معمولي استفاده نمي كند.

b-سيستم عامل داس از ثانيه مربوط به زمان ساخت فايل استفاده نمي كند و همينطور عدد غير مجاز 62 را قبول نمي كند.

c-به جاي استفاده از زمان و تاريخ، ويروس مي تواند از اندازه فايل استفاده كند.

d-برخي از ويروس ها از علائم عمومي و كلي ديگري استفاده مي كنند. اين علائم مي‌تواند كنترل بخش خاصي از حافظه باشد و يا بررسي برچسب ديسك و ... باشد كه معمولا ويروس هاي بوت سكتور و پارتيشن تيبل از اين علائم خاص استفاده مي كنند. براي ويروس “ مغز پاكستاني ” نشانه آلودگي به ويروس اين است كه برچسب ديسك،brain باشد.

ويروس ها به روش هاي زير به دنبال فايل هاي سالم مي گردند تا آنها را آلوده كنند:

a-جستجوي فايل ها با استفاده از مسيرهاي تعريفي در دستور path ويروس “ويني“ هنگامي كه يك فايل آلوده اجرا مي شود در فهرست  جاري و مسيرهاي تعريفي توسط path به دنبال فايل هاي سالم مي گردد و آنها را آلوده مي كند.

b-جستجو در فهرست جاري ويروس ”جمعه سيزدهم شماره 1 و 2” كليه فايل هاي COM و EXE سالم موجود در فهرست جاري را آلوده مي سازد.

c-شروع يا خاتمه اجراي فايل ها، كه معمولا ويروس هاي مقيم در حافظه از اين روش استفاده مي كنند. ويروس “جمعه سيزدهم ” وقتي مقيم در حافظه شد، هر بار كه يك فايل اجرا شود، آنرا آلوده مي سازد و ويروس ماكوسافت هر وقت يك فايل آلوده اجرا شود كليه فايل هاي com درايو جاري را آلوده مي كند.

d-زمان باز شدن فايل ها معمولا موقع چك كردن يك فايل توسط ضد ويروس ها يا كپي فايل ها، ويروسي به جستجوي بايت مشخصه براي آلودگي مي گردد و در صورت عدم وجود آن ، در اين هنگام فايل را آلوده مي كند.

ويروس چند بخشي : اين ويروس داراي خصوصيات ويروس هاي گروه هاي 1 و2 و3 هستند يعني هم بوت سكتور و پارتيشن تيبل را آلوده مي كنند، هم فايل هاي اجرائي را آلوده مي كنند.

ويروس هاي مقيم در حافظه : اين ويروس ها در حافظه قرار گرفته و كنترل سيستم عامل را در دست مي گيرند. آنها روي عمليات ورودي و خروجي، فايل هاي اجرايي، مفسرهاي فرمان و... اثر گذاشته و باعث اختلال در كار سيستم مي شوند. اين ويروس ها با خاموش كردن كامپيوتر از حافظه پاك مي شوند ولي اگر منشاء ورود آنها به سيستم از بين نرود، با روشن شدن دوباره، ممكن است به حافظه وارد شوند.

ويروس هاي نسل جديد

اين نوع از ويروس ها نيز جزء پنج دسته ويروسي هستند كه توضيح داده شد ولي آنها پس از ورود به سيستم، خود را از چشم برنامه هاي ويروس ياب مخفي مي كنند، تا مدت طولاني بتوانند به عمليات تخريبي خود و آلوده كردن برنامه ها ادامه دهند بدون آنكه آلودگي سيستم مشخص شود. پنهان كاري اين ويروس ها به روش هاي زير صورت مي‌گيرد:

مخفي شدن: ويروس پس از آلودگي فايل ها به روش هاي زير خود را محافظت نموده تا از ديده شدن و شناسائي آنها جلوگيري شود:

a-استفاده از رمز: ويروس ها خود را به صورت كد در مي آورند و موقع اجراء بعد از قرار گرفتن در حافظه، قسمت كد شده را رمز گشائي مي كنند و برخي از ويروس ها، در هر فايل از رمز جديدي استفاده مي كنند تا شناسائي آنها سخت تر شود. ويروس “فليپ” يا “ اومي كرون” از اين نوع است اين ويروس كه اندازه آن 2153 بايت است بر روي كليه فايل هاي اجرائي و پارتيشن تيبل قرار مي گيرد. كه البته قرار گرفتن آن در فايل ها به صورت كد شده است. اين ويروس پس از آلوده سازي پارتيشن تيبل هارد ديسك، اطلاعات بوت سكتور را دستكاري مي كند. در صورتيكه پارتيشن تيبل و سيستم ويروسي شده باشد در روز دوم هر ماه ساعت 10 صبح، حروف و كاراكترهاي روي صفحه نمايش بر عكس شده و اطلاعات از سمت راست به چپ و از پائين به بالا بر روي صفحه نمايش، نشان داده مي شوند، به طوريكه اگر صفحه نمايش را 180 درجه بچرخانيم حروف در حالت صحيح قرار خواهند گرفت. 

b-تغيير محل نوشتن ويروس در فايل ها : اگر كد ويروس در هر فايلي در يك جا قرار گيرد شناسائي ويروس آسان است ولي اگر كد ويروس در جاهاي مختلفي از فايل آلوده نوشته شود و فاقد علامت خاصي باشد آنگاه شناسائي آن مشكل است.

C-تغيير كد بدون رمز نويسي : برخي از ويروس ها به طور تصادفي تغييراتي در كدبندي خود ايجاد مي كند تا روال هاي شناسائي ويروس را بي اثر و خنثي كنند و به اين ترتيب مشكل بزرگي براي شناسائي خود، توسط برنامه هاي ضد ويروس ايجاد مي كنند چرا كه سيستم كد گذاري ثابتي در ويروس وجود ندارد و كدهاي آنها بدون رمز كردن عوض مي شوند.

d- فريب كاري : برخي از ويروس ها در صورتيكه مقيم در حافظه باشند، و فايل آلوده به ويروس باز نشود، آنرا بدون آلودگي و سالم به ضد ويروس ها معرفي مي كنند.

e-جلوگيري از اصلاح تاريخ : پيشتر با هر تغييري كه در فايل توسط ويروس بوجود مي‌آمد تاريخ ثبت فايل تغيير مي كرد در شيوه هاي نهان سازي ويروس هاي جديد، از اين عمل جلوگيري به عمل مي آيد .

2-جلوگيري از نمايش تغيير اندازه فايل : ويروس ها با تغيير اندازه فايل، سبب كشف خود مي شوند بنابراين اگر ويروس بتواند مانع از افزايش طول فايل شود ديرتر شناخته مي شود ويروس ها از روش هاي زير براي اين كار استفاده مي كند.

a-نوشتن بر روي فايل: اين روش باعث نابودي اطلاعات فايل ميزبان مي شود، و كدهاي ويروس جايگزين محتويات فايل مي شود.

b-ايجاد فايل با طول متفاوت :چون افزايش طول فايل ها موجب شناسائي ويروس ها مي شود براي گمراه كردن افزايش طول فايل ها به طور يكسان صورت نمي گيرد تا اين طور وانمود شود كه اين عمل در اثر عوامل ديگري صورت گرفته است.

c-عدم نمايش مقدار واقعي اندازه فايل آلوده : برخي از ويروس ها كه در حافظه مستقر هستند موقع نمايش اندازه فايل ها، افزايش طول ويروس را از طول فايل آلوده كم كرده و مقدار واقعي اندازه فايل را (اندازه اي كه قبل از آلودگي داشته است) نمايش مي‌دهند.

3-جلوگيري از كشف روش كار: پس از شناسائي ويروس آنرا موردتجزيه و تحليل قرار مي دهند  تا ضد ويروس آنرا تهيه كنند. ويروس ها در اين مرحله نيز براي جلوگيري از كشف روش كار، روش هايي را به كار مي برند كه عبارتند از:

a-جلوگيري از اجرا : ويروس از اجراي خط به خط يا قطعه قطعه خود جلوگيري مي‌كند.

b-خود رمزي ويروس : ويروس يك قسمت از خود را كد مي كند كه اين قسمت كد شده، توسط بخش ديگري از ويروس باز مي شود اين كار باعث مي شود بدست آوردن كد سورس ويروس مشكل شود.

c-استفاده از پورت ها و راه اندازها: ويروس كش ها معمولاوقفه هاي معمولي را كنترل مي كنند در صورتيكه ويروسي ازآنها استفاده كند زود شناسائي مي شود تعدادي از ويروس ها به جاي استفاده از وقفه ها مستقيما از طريق پورت ها و راه اندازي سيستم اقدام به تكثير و خرابكاري مي كنند و چون اين گونه اعمال مراجعه مستقيم به حافظه است، معمولا اقدامي نرم افزاري در مقابل آن نمي توانيم انجام دهيم.

d-جلوگيري از بروز خطا : ويروس ها در حين عمليات خود موجب ايجاد خطا شده، كه براي آنها پيام هايي وجود دارد كه توسط سيستم عامل معمولا اعلام مي شود.

e-عدم نمايش كاهش حافظه : موارد يكي از مواردي كه نشان دهنده وجود ويروس در سيستم عامل داس است كم شدن حافظه سنتي از مقدار 640 كيلو بايت است.

f-فعاليت تصادفي ويروس: ويروس ها براي اينكه شناخته نشوند به جاي آلوده كردن تمام فايل ها برخي از آنها را به صورت تصادفي آلوده مي كنند و در همان شرايط، برخي ديگر را سالم مي گذارند تا شناسايي آنها مشكل شود.

g-راه اندازي مصنوعي : در موقع قفل كردن كامپيوتر از كليد هاي تركيبي سه گانه،Ctrl+Alt+Del براي راه اندازي مجدد استفاده مي كنيم ولي برخي ويروس ها در اين موقع كار الوده سازي را انجام مي دهند.

انواع ويروس هاي نسل جديد:

با توجه به مطالب بيان شده در مورد نسل جديد ويروس ها، عده اي تقسيم بندي كلي زير را از آنها انجام داده، و هر كدام از ويروس ها را مي توان، در يك گروه از آنها قرار داد.

1-ويروس هاي مقيم در حافظه : برنامه مقيم در حافظه، برنامه اي است كه پس از تمام شدن اجراء جاي خود را در حافظه از دست نمي دهد بيشتر ويروس ها پس از فعال شدن مانند برنامه هاي مقيم در حافظه عمل مي كنند و در حافظه باقي مي مانند كه قبلا در مورد آن توضيح داديم.

2- ويروس هاي استتاري(نهان) : اين ويروس ها با روش هاي خاص و بدون تغيير وضعيت ظاهري عمليات خود را انجام مي دهند و به روش هاي گوناگون رد پاي خود را مخفي مي كنند تا شناخته نشوند. يعني فايل هاي آلوده به اين ويروس ها طوري نشان داده مي شوند كه فكر كنيم سالم هستند.

3- ويروس هاي رمزي : اين ويروس ها براي جلوگيري از شناسايي خود را به صورت‌هاي مختلفي رمز مي كنند.

4- ويروس هاي چند شكلي(هزار چهره) : كشف اين ويروس ها از همه مشكلتر است زيرا اين ويروس ها پس از هر بار آلوده سازي، ساختار داخلي خود را تغيير مي‌دهند و يا از شيوه هاي خود رمزي استفاده مي كنند اين ويروس ها هنگام توليد مثل شكل خود را تغيير و تكامل مي دهند.

5-ويروس هاي انفجاري(تريگر) : اين ويروس ها بخشي از عمليات تخريب خود را در ساعت و يا در تاريخ خاصي انجام مي دهند. ولي تكثير و آلوده سازي فايل ها در تمام مدت فعال بودن ويروس در حافظه و اجراي برنامه هاي ديگر صورت مي گيرد.

انواع ويروس ها از نظر رالف برگر
رالف برگر از جمله ويروس نويساني است كه اولين ويروس كامپيوترهاي شخصي را با نام “ ويردم “ نوشته است و كتاب هايي درباره ويروس ها منتشر كرده است، از جمله          “ ويروس هاي كامپيوتري ،بيماري تكنولوژي “كه حاوي سورس اسمبلي چند ويروس است.

رالف برگر در كتاب خود، ويروس ها را به دو نوع كلي جايگزين شونده و غير جايگزين شونده تقسيم مي كند :

طبقه بندي انجمن بين المللي امنيت كامپيوتر از ويروس ها:

انجمن بين المللي امنيت كامپيوتر ويروس ها را به دو دسته زير تقسيم كرده است:

1-ويروس هاي اهلي(آزمايشگاهي) : اين ويروس ها در كامپيوترهاي كاربران معمولي و عادي كامپيوتر پيدا نمي شوند و فقط در محيط هاي علمي و تحقيقاتي پيدا مي‌شوند. در نتيجه خسارتي در سطح عمومي به بار نمي آورند.

2-ويروس هاي وحشي(غير آزمايشگاهي) : اين ويروس ها در كامپيوتر هاي كاربران معمولي و عادي كامپيوتر، پيدا مي شوند و در سطح يك منطقه يا بيشتر رواج دارند و باعث آلودگي، آسيب و خسارت در كامپيوترها مي شوند.

ويروس هاي الگو

ويروس هائي كه قبلا توسط متخصصين كشف شده و مورد تجزيه و تحليل قرار گرفته اند و نامي براي آنها انتخاب شده است، داراي يك سري بايت منحصر به فرد هستند كه به شناسايي آنها كمك مي كند و به آن امضاء ويروس مي گويند. هر ويروس ممكن است چند گونه شناخته شده، داشته باشد اين گونه ها در برنامه اصلي تفاوت هاي جزئي دارند.

ويروس هاي ماكرو

اين ويروس متداولترين ويروس هايي هستند كه امروزه كامپيوترها را تهديد مي كنند. ويروس هاي ماكرو را به زبان ماكروي برنامه هاي واژه پرداز يا صفحه گسترده مي نويسند. منابع اصلي اين ويروس ها نرم افزار “ ورد ” و “ اكسل ” ميكرو سافت است زيرا اين دو برنامه با ماكروها به كاربران امكان مي دهند كه يك كليد، علامت يا اسم طوري برنامه سازي شود كه رشته اي از عمليات را انجام دهد. يعني در زبان ماكرويي به كاربران اجازه داده مي شود با فشار يك كليد يا وارد كردن يك علامت يا يك اسم، رشته اي از عمليات انجام گيرد. اولين ويروس ماكرويي كشف شده “ كانسپت ” است كه داراي خصوصيات زير است :

1-نوع سيستم عامل براي آن مهم نيست.

2-فايل هاي داده اي را نيز آلوده مي كند

در گذشته نوشتن ويروس نياز به دانش برنامه نويسي داشت اما با ماكروها نوشتن ويروس بسيار ساده شده است زيرا يادگيري زبان هاي ماكرو ساده است.

آثار مخرب ويروس ها

صرفنظر از ويروس هايي كه كاربران را مورد لطف قرار داده و تنها با صدور پيامي، نمايش تصويري و يا پخش موزيكي حضور خود را اعلام مي كنند، ساير ويروس ها به گونه اي مختلف باعث نابودي اطلاعات و در برخي موارد باعث خرابي سخت افزار كامپيوتر مي شوند در زير نمونه هايي از خسارات ويروس ها آورده شده است:

1-اختلال در سيستم : در اين حالت ويروس با ايجاد خطا در برنامه موجب اختلال در اجراي آن مي شود. اين اختلال گاه همراه با تصاويري بر صفحه نمايش و يا صداي خاصي از بلند گو يا قفل شدن كامپيوتر مي باشد. دلايل اختلال در كار سيستم، در اثر ويروس عبارتند از :

a-خطاهاي برنامه نويسي ايجاد شده به وسيله برنامه نويس

b-ناسازگاري ويروس با سيستم يا نرم افزارهاي نصب شده بر روي آن

c-اختلال عمده ي سيستم توسط ويروس كه يكي از اهداف برخي از نويسندگان ويروس است.

2-تخريب سخت افزار: عده اي معتقدند كه ويروس ها نمي توانند به سخت افزار آسيب برسانند و تا به امروز، هيچ ويروسي پيدا نشده است كه اين كار را انجام دهد. ولي بر خلاف انتظار از بين بردن سخت افزار توسط برنامه هاي نرم افزاري امكان پذير و عملي است. گرچه خسارات سخت افزاري در موارد اندكي توسط ويروس ها وجود دارد ولي بايد آنها را جدي گرفت.

3-تخريب اطلاعات : يكي از بدترين خسارات ويروس ها تخريب اطلاعات است، كه معمولا بدون اطلاع استفاده كننده بطور پنهاني صورت مي گيرد. تخريب اطلاعات شامل موارد زير است :

a-حذف اطلاعات : برخي از ويروس ها اطلاعات را پاك مي كنند كه اين حذف اطلاعات معمولا زود مشخص مي شود و شايد بتوان آنرا كم ضرر ترين روش تخريب اطلاعات دانست.

b-تغيير اطلاعات : در اين نوع تخريب، در كل اطلاعات يك يا چند كاراكتر تغيير مي‌كند. مثلا صفرها به يك تبديل مي شوند كه اين امر در حجم عظيمي از داده ها وحشتناك و فاجعه آميز است.

c-تورم اطلاعات : در اين حالت تعدادي كاراكتر تخيلي و اضافي به داده ها اضافه مي‌شود كه در نتيجه :

1- زمان دستيابي به اطلاعات افزايش پيدا مي كند.
2- ارزيابي و محاسبات اشتباه مي شود.
3- پيدا كردن و حذف داده هاي اضافه شده مشكل و تقريبا غير ممكن مي‌شود.
4- هزينه اي براي رفع خرابي اطلاعات صرف مي شود.

4-كندي سيستم : معمولا ويروس ها به همراه ساير اثرات تخريبي خود، هدر دادن وقت سيستم را نيز انجام مي دهند ولي برخي از ويروس ها فقط كارشان كند كردن سيستم است.

5-اشغال حافظه و تكثير در حافظه : بطوريكه براي اجرا برنامه ها با كمبود حافظه روبرو شويم.

منابع آلودگي به ويروس

قبل از ظهور شبكه هاي بزرگ كامپيوتري و رايج شدن اينترنت، ويروس ها اصولا از طريق ديسكت ها منتشر مي شدند. به خاطر پخش آلودگي از طريق ديسكت ها، در گذشته آلودگي به ويروس ها به صورت منطقه‌اي صورت مي گرفت و به اين خاطر معمولا سه تا پنج سال طول مي كشيد تا ويروس ها از حالت آزمايشي به محيط خارج انتقال يابند.

ولي اكنون اينترنت با ويروس هاي كامپيوتري همان كاري را كرد كه هواپيماها با ويروس هاي بيولوژيكي كردند. اينترنت مرزهاي جغرافيايي را از بين برده و گسترش منطقه اي ويروس ها را، به پخش سريع و گسترده در همه جهان تبديل كرده است. غير از انتقال ويروس از طريق اينترنت، هر كس مي تواند در اينترنت بگردد و راه و روش نوشتن ويروس ها را نيز ياد بگيرد. به اين ترتيب شبكه هاي بين المللي و ارتباط هاي بين المللي موجب گسترش و انتقال سريعتر ويروس هاي كامپيوتري در دنيا مي شوند. اما از آنجا كه در ايران دادو ستد برنامه ها از طريق شبكه ها هنوز عموميت پيدا نكرده است، ميزان سرايت ويروس نسبت به ساير نقاط جهان در حد ناچيزي باقي مانده است.

با توجه با انتشار ويروس ها در ايران از طريق ديسكت ها، روش هاي آلودگي از طريق آنها عبارتند از :

1-آلودگي از طريق نرم افزارهاي تجاري : نرم افزارهاي تجاري معمولا توسط شركت‌هاي معتبر و ثبت شده مانند ميكرو سافت و بورلند و ... فروخته مي شوند. اين نرم افزارها داراي مشخصات زير هستند:

a-قيمت آنها بالا است، و معمولا گران قيمت هستند.

b-با كيفيت بالا در بسته بندي و چاپ بسيار زيبا عرضه مي شوند.

c-قرارداد مربوط به حق استفاده همراه دارند.

d-گرفتن كپي از اين نرم افزارها اصولا غير مجاز است.

ولي از آنجائيكه در ايران اغلب استفاده كنندگان به صورت غير مجاز، از اين نوع نرم افزارها استفاده مي كنند بايد با احتياط به اين گونه برنامه ها برخورد كرد زيرا آنها ممكن است به ويروس آلوده باشند زيرا :

I-ممكن است شركت هاي تجاري، براي جلوگيري از نسخه برداري غير مجاز در آنها ويروس قرار داده باشند. نمونه آن اينكه، هنگام نصب ويندوز 95 برنامه كدي را سؤال مي كند چنانچه كد اصلي را ندانيم، ميتوانيم هر عددي را چند بار وارد كنيم يا كليد Enter را چند لحظه نگه داريم، تا برنامه نصب صورت گيرد ولي با اين كار برنامه متوجه مي شود كه دارنده، از كد اصلي اطلاعي ندارد. لذا ويروس “ اي ام پي 2پي ” موجود در command.com ويندوز 95 و 98، هنگام باز شدن، به هارد ديسك منتقل ميشود و در اين زمان ويروس كار خود را آهسته شروع مي كند و به تخريب مي پردازد.

II-مراكز تكثير و فروش نرم افزارها در ايران اغلب به صورت غير مجاز از نرم افزارهاي شركت هاي معروف و معتبر استفاده مي كنند و مرتبا نرم افزارهاي خود را ارتقا داده و بهنگام مي كنند. بسيار پيش مي آيد فايل هاي پياده شده، در نرم افزاهاي جديد آنها، به ويروس آلوده باشد. در اين صورت بسته هاي نرم افزاري مزبور هر جا نصب شوند سيستم را آلوده مي‌كنند.

III-هر چند نرم افزارهاي شركت هاي معتبر عموما ايمن هستند اما در مواردي هم وجود دارد كه حتي نرم افزارهاي اصل آنها هم آلوده بوده اند.

IV-يكي از عمده ترين منابع ويروس، بازيهاي كامپيوتري است كه با نام هاي فريبنده عرضه مي‌شوند و استفاده كننده ها را به مشاهده و راه اندازي تشويق مي كنند. با توجه به استفاده گسترده از بازي ها در ايران، بيشترين آلودگي و خسارت از طريق آنها در ايران صورت مي‌گيرد و چون بين افراد مختلف و با سرعت دست به دست مي شوند، خيلي سريع انتقال مي‌يابند.

2-آلودگي از طريق نرم افزارهاي «مشترك افراز» : كپي گرفتن از اين نرم افزارها با موافقت نويسنده آن و پرداخت هزينه مربوطه ممكن است اما دخل و تصرف و ايجاد تغيير در نرم افزار مجاز نيست و مشتري تنها مي تواند از نرم افزار استفاده كند.

3-آلودگي از طريق نرم افزارهاي «رايگان افراز» : اين برنامه ها به ثبت رسيده اند و گرفتن كپي از آنها، پرداخت هزينه و اجازه نويسنده را ، لازم ندارد. يعني كپي گرفتن از اين نرم‌افزارها مجاز است ولي اجازه تغيير در نرم افزار را، استفاده كننده ندارد

4-آلودگي از طريق نرم افزارهاي عمومي :اين نرم افزارها به راحتي و بدون پرداخت هزينه اي در دسترس همگان قرار دارد و استفاده كننده مي تواند هر نوع استفاده، تغيير و دستكاري در آن انجام دهد. اين برنامه ها با احتياط كامل بايد به كار برده شود.

معرفي ضد ويروس ها

اين نرم افزارها جهت تشخيص وجود ويروس و از بين بردن ويروس نوشته و منتشر مي شود و از آنها استفاده گسترده اي مي شود. اين نرم افزار جزء اولين نرم افزارهاي نصب شده در كامپيوتر هستند. مهمترين و مشهورترين ضد ويروس ها عبارتند از:

1-NORTON ANTI VIRUS =NAV

2-MCAFEE=VIRUSSCAN

3-DOCTOR SOLOMON'S ANTI VIRUS TOOLKIT=TOOLKIT

4-CENTRAL POINT ANTI VIRUS = CPAV

5-MICRO SOFT ANTI VIRUS = MSAV&VSAFE

6-IBM ANTI VIRUS 

ايمن و آريا = ضد ويروس هاي ايراني-7 

 =TBAV,NOVI,F – PROT,OH, KILLERساير ضد ويروس ها8-
تقسيم بندي CVIA از ضد ويروس ها

سازمان جهاني “ انجمن صنعت ويروس هاي كامپيوتري ” يا CVIA در تقسيم بندي خود، ضد ويروس ها را به سه دسته زير تقسيم كرده است :

1-گروه اول : براي جلوگيري از ابتلا و جلوگيري از تكثير ويروس طراحي شده و در مرحله اول فعاليت ويروس، آن را  شناسايي و از بين مي برند.

2-گروه دوم : براي تشخيص آلودگي طراحي شده اند و حمله ويروسي، پس از آنكه انجام گرفت شناسائي و قسمت هاي آلوده را مشخص مي كنند.

3-گروه سوم : وجود ويروس هاي خاصي را كه وجود داشته و شناخته شده اند، را اعلام مي كنند و آنها را مي توانند نابود كنند. برنامه هاي ضد ويروس عموما از اين نوع در دسترس عموم قرار دارد.

ويروس ها و ضد ويروس هاي ايراني

تاريخچه

بلاي توليد ويروس در بهار سال 72 به داخل كشور گسترش يافت اولين ويروس ايراني با نام “ عباس كوهكن ”به آلوده كردن كامپيوترها در داخل كشور پرداخت. اين ويروس با پيام زير در محيط آلوده فعال بودن خود را اعلام مي كند. اين پيام به صورت كد شده در داخل ويروس وجود دارد.

Iranian virus W. by abbas kuhkan aliabadi antivirus written by abbas 

kuhkan virus found|!

كه به علت وجود كلمه عباس كوهكن در پيام با نام “عباس“ در ضد ويروس ها ثبت شد ولي نام ايراني آن همان عباس كوهكن باقي ماند. وجود نام عباس كوهكن دليل بر اين نيست كه نام نويسنده ويروس، عباس كوهكن است زيرا اغلب نويسنده واقعي ويروس، نام شخص ديگري را براي اذيت و يا شوخي به كار مي برد.

اين ويروس داراي خصوصيات زير است:

1-فايل هاي com و exe را آلوده مي كند.

2-طول ويروس 1320 بايت است كه به طول فايل هاي آلوده 1320 بايت نيز اضافه مي كند.

3-ويروس مقيم در حافظه RAM است.

4-ويروس از دو بخش “ پيام “ و “ سيستم شيوع” تشكيل شده است.

5-اين ويروس قابليت بسيار كمي براي پنهان كردن خود دارد و قادر نيست طوري عمل نمايد كه گمان شود ويروسي وجود ندارد.

6-به غير از پيامي كه بر روي صفحه نمايش ديده مي شود، ويروس صدمه چنداني به سيستم‌هاي كامپيوتري وارد نمي كند.

7- در بعضي از كامپيوترهاي آلوده، ويروس باعث قفل كردن كامپيوتر مي شود كه انجام ان عمل جزو برنامه ويروس نيست بلكه ناشي از استفاده نادرست نويسنده ويروس، از وقفه 19H است. اين وقفه كامپيوتر را راه اندازي مجدد مي كند. كليدهاي CTRL+ALT+DEL سبب اجراي اين وقفه مي شوند.

دو نوع ديگر از اين ويروس وجود دارد كه 1320 و 1313 بايت طول دارند و به “ عباس 1320” و “ عباس 1313 ” معروف هستند. كه اگر “ عباس 1313 “ در حافظه فعال باشد، در روز پانزدهم هر ماه، هنگام استفاده از صفحه كليد يكي از دو اتفاق زير مي افتد:

1-سيستم قفل مي كند.

پيام زير را نمايش داده مي شود :

ANTI VIRUS WRITTEN BY ABBAS KUHKAN

بعضي مواقع پيام زير را ، در بالاي صفحه نمايش مي نويسد :

Anti virus written by abbas kuhkan virus found !

يكي از ويروس هاي ايراني كه جزء اولين دسته ويروس هاي ايراني نيز  مي باشد ويروس ” كنكور “ است كه از پائيز 72 با گونه 1 و 1.5 عرضه شده تا ارديبهشت 75 گونه هاي گوناگون ديگري از آن عرضه شده است.

ضدويروس TOOLKIT
معرفي

يكي از ضد ويروس هاي قدرتمند، ضد ويروس toolkit است كه در ايران يكي از پر كاربردترين ضد ويروس ها است و توسط شركت دكتر “ آلن سولومون ” طراحي و نوشته شده است. اين برنامه، مجموعه اي از برنامه هاي سودمند است كه قادرند ويروس ها را در كامپيوترهاي شخصي كشف و خنثي كنند.

خصوصيت اين ضد ويروس را مي توان به صورت زير خلاصه كرد :

1-اين ضد ويروس توانايي اجرا شدن در حالت محاوره اي را دارد.

2- اين ضد ويروس توانايي اجرا شدن در حالت دسته اي را دارد.

3-اين ضد ويروس داراي بانك ويروس كامل و قدرتمندي، از ويروس هاي شناخته شده است و از روش بررسي علامت مشخصه ويروس (بانك الگوي ويروس) براي شناسائي و نابودي ويروس هاي شناخته شده استفاده مي كند.

4-در صورتيكه قبلا عمل انگشت نگاري فايل ها را انجام دهيم اين ضد ويروس، از روش بررسي درستي مجموع براي شناسايي ويروس هاي شناخته شده، ناشناس و جديد استفاده مي كند.

5-اين ضد ويروس داراي فايل هاي كمكي و جانبي زيادي است كه مستقل از يكديگر عمل ميكنند و با آنها كارهاي زيادي مي توان، بر عليه ويروس ها انجام داد.

6-اين ضد ويروس داراي يك برنامه محافظ، مقيم در حافظه است كه حفاظت واقعي كامپيوتر را فراهم مي كند. 

7-با اين ضد ويروس مي توان اطلاعات فعلي سكتورها و حافظه را مشاهده كرد.

8-ضد ويروس ، داراي نسخه هاي جداگانه براي سيستم عامل هاي مختلف است.

ويروس هاي ضد ويروس

برخي معتقدند مي توان با استفاده از ويروس هاي بي خطر، به مقابله با ويروس هاي 
خطرناك برخاست. اين ويروس ها در مراكز علمي و تحقيقاتي نوشته مي شود و در آنجا آنها را، براي از بين بردن ويروس ها به كار مي برند. ولي به دلائل زير استفاده از ضد ويروس براي نابودي ويروس ها رواج نيافته است :

1-وجود خطا در برنامه ويروس ضد ويروس باعث مي شود كه اين ضد ويروس ها، علاوه بر نابودي ويروس ها، خسارات ديگري به سيستم وارد كنند. اين عمل در مورد خود ويروس ها نيز صادق است. براي مثال ويروس عباس كوهكن در برخي از سيستم ها باعث قفل كردن كامپيوتر مي شود.. در حاليكه در برنامه ويروس اين مسئله پيش بيني نشده است. بلكه به علت اشتباه در استفاده از وقفه 19H اين عمل اتفاق مي افتد و يا ويروس “تي-پي-ورم ” به زبان c نوشته شده است بنابراين اندازه ويروس، نوع كد گذاري و تخريب آن تا حدودي به نوع كامپايلري كه براي كمپايل كردن برنامه به كار مي رود بستگي پيدا مي كند.

2-عدم سازگاري برنامه ويروس ضد ويروس، با سخت افزارهاي مختلف، نتايج غيرقابل پيش بيني به وجود مي آورد. براي مثال، ويروس “1701” براي كامپيوترهاي IBM اصل نوشته شده است يك خطا در ويروس سبب شده است كه اين ويروس روي ديگر سيستم‌ها نيز فعال شود. 

3-عدم پيش بيني هاي لازم در برنامه ويروس ضد ويروس، مي تواند باعث تخريب و ضررهايي مشابه خود ويروس شود. براي مثال، يكي از برنامه نويسان كشور ونزوئلا ويروسي براي از بين بردن ويروس ”مغز پاكستاني ” نوشت كه باعث ايجاد خساراتي برابر با خسارات خود ويروس شد.

4-هر ويروس ضد ويروس فقط مي تواند نوع خاصي از ويروس را از كار بيندازد و عملا براي محدوده زماني و مكاني خاصي به كار مي رود.

ويروس هاي ضد ويروس را مي توان در دسته هاي زير قرار داد:
1-ويروس هاي ضد ويروس غير فعال : اين ويروس ها برنامه هايي هستند كه به 
ويروس هايي خاص ، اجازه آلوده سازي نمي دهند. ولي نمي توانند ويروس را از بين ببرند، اما عملا آنرا غير فعال مي كنند. ويروس هاي ضد ويروس غير فعال، رفتار ويروس را شبيه سازي مي كنند. در نتيجه ويروس قادر به تكثير خود نيست.

2-ويروس هاي ضد ويروس فعال : اين ويروس ها، نيز برنامه هايي هستند كه به ويروس هاي خاصي اجازه آلوده سازي نمي دهند. اين ويروس هاي ضد ويروس، در حافظه RAM قرار مي گيرند و كارهاي ويروس را تقليد مي كنند. در نتيجه ويروس فكر مي كند در حافظه مقيم شده است و دوباره براي مقيم شدن در حافظه تلاش نمي كند به اين ترتيب حافظه غير آلوده و سالم باقي مي ماند.

به اين ويروس هاي محافظ، برنامه هاي ايمن ساز لقب داده اند. بنابراين مي توان گفت دو نوع ايمن ساز داريم:

1-ايمن سازهاي فعال

2-ايمن سازهاي غير فعال

برنامه هاي ايمن سازي كه براي مقابله با ويروس ها نوشته مي شوند بايد داراي خصوصيات زير باشند :

1-قادر به تكثير خود نباشند.

2-قادر به شبيه سازي اعمال ويروس ها باشند.

3-شبيه سازي اعمال ويروس بايد :

a-باعث فريب ويروس شود.

b-باعث ايجاد خسارت و تخريب نشود.

3-ويروس هاي ضد ويروس مخرب : برخي از ويروس ها با حفظ قدرت تكثير و تخريب انواع ديگري از ويروس ها را از بين مي برند ولي خود جانشين آنها شده و باعث آلودگي مي شوند. ويروس “دن زوك ” قبل از آنكه عمل آلوده سازي را انجام دهد، به دنبال ويروس “مغز پاكستاني” مي گردد و اگر آن را پيدا كند، خود را به جاي آن كپي مي كند. اين ويروس همين كار را براي ويروس “ اوهايو” كه گونه قديمي خودش است، نيز انجام مي دهد. ويروس “ پنتاگون ” به مقابله با ويروس مغز پاكستاني مي پردازد و آنرا از ديسك آلوده حذف مي كند و خود عمل آلودگي را به عهده مي گيرد. ويروس “ ادي 2” ثانيه زمان ايجاد فايل را به 62 تغيير مي دهد با اين كار علاوه بر شناسايي فايل هاي آلوده، مانع از ابتلاء آنها به ويروس “ ويني ” و ”زبروباگ” مي شود. هر ويروس به عنوان عضوي از خانواده ويروس هاي آمريكايي قادر به شناخت اعضاء هم خانواده خود بوده و در صورت روبرو شدن با انواع قديمي، آن را با نوع جديد جايگزين مي كند.

4-ويروس هاي ضد ويروس غير مخرب : اين ويروس ها در محيط هاي علمي و تحقيقاتي ايجاد و مورد آزمايش قرار مي گيرند. از آنجائيكه احتمال خطر از طرف اين نوع ويروس ها وجود دارد، آنها را در سطح كاربران كامپيوتر مورد استفاده قرار نداده اند. ولي برخي از نويسندگان، جداگانه به اين كار پرداخته اند و ويروس هاي ضد ويروس آنها باعث ايجاد خساراتي به همراه نابودي ويروس مورد نظر شده است. با اين وجود ويروس هاي ضد ويروس يكي از كاربردهاي بالقوه و كاملا كاراي ويروس هاي كامپيوتري در آينده هستند.

ساير ضد ويروس ها

ضد ويروس بسياري وجود دارند كه در ايران كمتر به كار مي روند در حاليكه برخي از آنها بسيار قدرتمند هستند. برخي از اين ضد ويروس ها عبارتند از :

1-ضد ويروس “TBAV “ كه هم داراي برنامه محافظ قدرتمندي است و هم در شناسايي ويروس هاي جديد و ناشناخته بسيار نيرومند است.

2-ضد ويروس “NOVI “ اين ضد ويروس يه پيشگيري از آلودگي سيستم به ويروس اهميت بسياري مي دهد.

شناسايي و نابودي ويروس ها

ويروس ها داراي عملكرد هاي مختلفي هستند. اما همه آنها داراي خصوصيت مشترك 
مزاحمت هستند. بنابراين مي توان اعمال ويروس را به صورت زير خلاصه كرد :

1-ايجاد تأخير يا وقفه در موقع عمليات سيستم.

2-تخريب يا حذف برنامه ها و اطلاعات در موقع عمليات سيستم.

3-اشغال حافظه و تكثير در حافظه، به طوريكه گاهي جايي براي اجراي برنامه نماند.

با توجه به اعمال تخريبي ويروس ها، عده اي معتقدند پيشگيري بهتر از درمان است و اينها مانند پزشكان مي گويند پيشگيري از آلودگي به مراتب آسانتر و كم ضرر تر از درمان آلودگي است. بنابراين بايد از ويروس ها اجتناب كرد. ولي با وجوديكه اغلب كاربران كامپيوتر، ضرب المثل “ پيشگيري بهتر از درمان ” را قبول دارند، اما نمي توانند به آن عمل كنند. در هر صورت مبارزه با ويروس ها شامل دو بخش پيشگيري و درمان است.

پيشگيري :

با توجه به شباهت فراوان ويروس هاي بيولوژيكي و ويروس هاي كامپيوتري مي توان گفت ضرب المثل پيشگيري بهتر از درمان  در مورد ويروس هاي كامپوتري نيز صدق مي كند. از آنجائيكه ، هر نرم افزار مي تواند عامل انتشار ويروس باشد در بسياري از محيط ها، اين آلودگي از طريق نرم افزارهاي موجود در روي ديسك ها و يا نرم افزارهايي كه از شبكه اينترنت گرفته مي شوند، صورت مي گيرد بايد با توجه به منابع آلودگي اعمال زير را انجام دهيد :

1-استفاده از برنامه هاي محافظ : هر كدام از ضد ويروس ها داراي برنامه هاي محافظ ضد ويروس هستند كه مانع از فعاليت ويروس ها مي شوند.

2-با توجه به اينكه استفاده از برنامه هاي محافظ ضد ويروس، اغلب باعث كندي اجراي سيستم مي شود معمولا برخي از افراد از آن استفاده نمي كنند. در اين صورت لازم است خود برنامه اصلي ضد ويروس را در فايل  Autoexe.bat مورد استفاده قرار دهيد تا موقع راه اندازي كامپيوتر آن را يك بار ويروس يابي كند.

3- در صورتيكه نمي خواهيم از موارد 1 و 2 استفاده كنيم در اين صورت ناچار هستيم عمل انگشت نگاري فايل ها ، بوت سكتور پارتيشن تيبل را با يكي از ضد ويروس هاانجام دهيم، و بر اساس يك زمانبندي، تست صحت عمل انگشت نگاري را انجام دهيم.

4-مي توانيم براي صرفه جويي در وقت و افزايش سرعت در فواصل زماني معين، عمل ويروس يابي را بر روي كليه فايل ها، بوت سكتور و پارتيشن تيبل انجام دهيم.

5-بايوس هاي جديد، داراي يك گزينه حفاظت در برابر ويروس به نام virus warning هستند.

6-در صورتي كه برنامه ها و فايل هاي خود را از اينترنت مي گيريد از ضد ويروس هاي مخصوص براي كنترل آنها استفاده كنيد. 
7-براي كاستن از تاثير حمله ويروس ديسكهاي زير را تهيه كنيد : 

a-تهيه نسخه هاي پشتيبان و يدكي : با توجه به اينكه گرانبها ترين جزء هركامپيوتر معمولا داده هاي آن است آنها را بر روي ديسكت يا CD يا نوار مغناطيسي ذخيره كنيد و مرتبا از داده هاي جديد نسخه پشتيبان تهيه كنيد.

b-تهيه ديسك راه انداز (بوت كننده) : موقع آلودگي سيستم مهمترين مسئله راه اندازي از روي فلاپي ديسكت است. براي اين كار احتياج به يك ديسك راه انداز است.بنابراين يك ديسك را به صورت راه انداز فرمت كنيد. علاوه بر آن فايل هاي زير را نيز روي اين ديسكت راه انداز قرار دهيد:

1-فايل هاي Fdisk ,Sys,Format
2-يك ويرايشگر كوچك متن هاي اسكي.

3-يك برنامه ديبا گر

4-يك ويرايشگر بوت سكتور.

5-يك نسخه از فايل Himem.sysتا در زمان راه اندازي در صورت نياز به مدير حافظه ، ازروي فايل Config.sys موجود در ديسكت نصب شود.

c-ايجاد ديسك نجات: ديسك هاي نجات معمولا حاوي اطلاعات زير هستند :

1-اطلاعات بوت سكتور و پاتيشن تيبل

2-اطلاعات مربوط به وضعيت و بازيابي فايل ها.

3-برنامه هاي كمكي.

4-فايل هاي راه انداز كامپيوتر

اين ديسكت مي تواند با دستور rescue نورتن يا toolkit يا boot safe ضد ويروس CPAV ايجاد كنيد. در صورتيكه اين ديسك نجات، نتواند فايل هاي خاصي را، تحت پوشش قرار دهد مي توانيد آنها را به ديسك نجات اضافه كنيد. به اين ترتيب برنامه هاي دلخواه خود را در آن قرار دهيد.

d-ايجاد ديسك ضد ويروس : براي از بين بردن ويروس ها، بهترين روش راه اندازي با فلاپي ديسكت است. براي اين كار لازم است از شكل دستوري ضد ويروس ها استفاده كنيم و حداقل فايل هاي لازم را براي اين كار انتخاب كنيم. براي نمونه براي ايجاد يك ضد ويروس يك ديسكتي از ضد ويروس Toolkit دو روش زير را انتخاب كنيد:

1-ضد ويروس Toolkit داراي يك ديسك راه انداز حاوي ضد ئيروس به نام ديسك راه انداز سحر آميز(magic bullet)  كه مي توانيد از آن استفاده كنيد.

2-در صورت نداشتن ديسك ذكر شده، مي توانيد فايل هاي زير را ، روي يك ديسكت قرار دهيد و به طور خط فرماني از آن استفاده كنيد :

Find.drv-licence.drv-messages.drv-FV86.exe-findviru.eve-cleanboo cleanpar

بهتر است اين ديسكت را براي چند ضد ويروس ايجاد كنيد زيرا كه ممكن است يك ضد ويروس، ويروسي را شناسايي كند كه ضد ويروس ديگر نتواند آنرا شناسايي كند و اين امر نشان مي دهد توانائي ضد ويروس ها، متفاوت است.

براي ايجاد يك ديسكت حاوي ضد ويروس scan بايد فايل هاي زير را انتخاب كنيد:

Scan.exe -scan.dat- clean.dat-names.dat
براي ايجاد يك ديسكت حاوي ضد ويروس نورتن بايد فايل هاي زير را انتخاب كنيد :

Nav.exe-nav.ovi-virusscan.dat-nav.hlp-navread.txt

8-استفاده از كامپيوتر قرنطينه : در مراكز آموزشي و ساير مؤسساتي كه چندين كامپيوتر دارند و ورود و خروج نرم افزار در آنها زياد است، بهتر است يك يا چند دستگاه را به تست كردن ديسكت ها اختصاص دهند تا در صورت آلوده بودن، وارد مجموعه نشود.

علائم تشخيص ويروس :

علائم زير معمولا بوسيله ويروس ها ايجاد مي شوند اما ممكن است در اثر عوامل غير ويروسي نيز ظاهر شوند.

1-قفل كردن و دادن پيام هاي غير عادي

2-دادن پيام هاي غير عادي

3-اختلال در كار چاپگرها

4-صداي غير عادي بلندگو

5-كاهش سرعت سيستم

6-تغيير در صفحه كليد

7-خرابي ديسك : ممكن است اطلاعات بخشي از ديسك و يا تمام آنها از بين برود و يا ديسكت فرمت شود. خرابي ديسك را مي توان به صورت زير دسته بندي كرد :

1-7 خرابي Fat

2-7 وجود بد كلاستر

3-7 تخيير بر چسب

4-7 فرمت كردن

5-7 آسيب فايل ها

6-7 خرابي بوت سكتور و پارتيشن تيبل

8-فايل هاي پنهان

9-كاهش حجم حافظه

10-تغيير اندازه فايل ها

11-اختلال در صفحه نمايش

12-اختلال در set up
13-راه اندازي مجدد سيستم

پاك سازي ويروس ها

پس از اطلاع از وجود ويروس در سيستم، ادامه كار با سيستم صحيح نيست با وجوديكه 
ممكن است سيستم آلوده به كار خود ادامه دهد ولي تخريب آن افزايش پيدا مي كند. قبل از پاك سازي ويروس اعمال زير را انجام دهيد :

1-كامپيوتر را براي مدت چند دقيقه خاموش كنيد اين كار، داراي مزاياي زير است :

a-توقف انتشار ويروس

b-پاك شدن ويروس هاي مقيم در حافظه

c-جلوگيري از عمل عجولانه و شتابزدگي

توصيه مي شود در اين حالت از دستور dir استفاده نكنيد زيرا برخي فايل ها موقع استفاده از اين دستور، عمل آلوده سازي را آغاز مي كنند. ويروس 691 بايتي و بلغاري “دايركتوري ” فقط هنگاميكه دستور dir صادر مي شود كليه فايل هاي com را آلوده مي‌كنند  ويروس مغز پاكستاني وقتي در حافظه مقيم ميشود كليه ديسكت هايي را كه در درايو مربوطه قرار گيرند آلوده ميكند.براي اين كار كافيست دستور a: يا دستور A:dir رابكار بريم تا ديسكتي كه درون درايو A: است و در مقابل نوشتن حفاظت نمي شود آلوده شود. آلوده سازي ويروس پينگ پنگ بسيار سريع صورت مي گيرد و تنها با اجراي يك دستور ساده dir نيز ديسك سالم آلوده مي شود. توصيه مي شود كامپيوتر را حتما به طور كامل خاموش كنيد زيرا برخي از ويروس ها موقع استفاده از ctrl+alt+del عمليات آلوده سازي خود را انجام مي دهند. ويروس“  آلاباما”  پس از تشخيص فشرده شد همزمان سه كليد ctrl+alt+del با استفاده از روال راه اندازي موجود در ويروس، كامپيوتر را خاموش و روشن مي كند و خود در حافظه باقي مي ماندو اين ويروس، با كنترل وقفه 9H صفحه كليد را براي تركيب اين سه كليد جستجو مي كند.

2-براي محدود كردن دامنه فعاليت ويروس، لازم است تنها دستگاه هاي جانبي كه براي كار با كامپيوتر ضروري هستند به كامپيوتر متصل باقي بمانند و بايد بقيه را قطع كنيد.

3-حتي ديگر ضد ويروس ها را به كار نبريد زيرا برخي از ويروس ها موقع باز كردن فايل‌ها براي ويروس يابي آنها را آلوده مي كنند.

4-كليه ديسكت ها را در حالت (نوشتن ممنوع) قرار دهيد.

5-همواره براي انجام عمليات ويروس يابي، راه اندازي را از فلاپي درايو انجام دهيد. فلاپي ديسك راه اندازبايد قبلا آماده شده باشد و در حالت (نوشتن ممنوع) به كار رود.

6-با استفاده از نرم افزارهاي ضد ويروس، به پاك سازي ويروس ها بپردازيد. در صورتيكه ويروس ها از بين نرفتند اعمال زير را انجام دهيد :

a-استفاده از ضد ويروس ديگري، يا استفاده از نسخه جديدي از ضد ويروس مورد استفاده .

b-پاك كردن يا تغيير نام فايل هاي آلوده

c-در صورت شكست حالت هاي a و b بايد ديسك را مجددا فرمت نمائيد و پس از آن نگارش هاي اصلي و سالم، براي برگرداندن اطلاعات استفاده كنيد.

روش هاي پاك سازي

1-آلودگي فايل ها : در صورتيكه، فايل هاي هارد ديسك آلوده به ويروس هستند اعمال زير را انجام دهيد :

a-راه اندازي كامپيوتر با استفاده از يك فلاپي ديسك سالم و غير آلوده

b-بدون دادن هيچ دستوري، ديسكت حاوي ضد ويروس را ،درون درايو فلاپي ديسك، قرار داده و دستور پاك سازي ويروس ها را صادر نمائيد.

c-پس از آن مجددا سيستم را خاموش و روشن كرده و مجددا از فلاپي ديسك راه اندازي نمائيد و براي اطمينان از عدم آلودگي و پاك سازي،ويروس مجددا ضد ويروس رافقط براي جستجوي ويروس ها بكار ببريد.

2-آلودگي فايل ها و بوت سكتور :در اين حالت در صورتيكه هارد ديسك آلوده باشد اعمال زير را انجام دهيد :

a-راه اندازي كامپيوتر با استفاده از يك فلاپي ديسك سالم و غير آلوده

b-به كار بردن دستوري براي پاك كردن بوت سكتور با استفاده از يك ضد ويروس كه در اين حالت توصيه مي شود از دستور Sys استفاده منيد

c-راه اندازي مجدد با استفاده از فلاپي ديسك سالم و غيرآلوده 

d-بدون دادن هيچ دستور ديگري، ديسكت حاوي ضد ويروس را درون درايو فلاپي درايو، قرار داده و دستور پاك سازي ويروس‌ها را صادر نمائيد.

e-براي اطمينان راه اندازي مجدد و جستجو براي وجود ويروس.

در صورتيكه فلاپي ديسك آلوده است با دستور sys را به اين صورت به كار ببريد:
Sys  C:A:

يا از يك ضد ويروس بوت سكتور استفاده كنيد مانند cleanboo
Cleanboo  A:  /A

آلودگي فايل ها، بوت سكتور و پارتيشن تيبل :در اين صورت اين اعمال را انجام دهيد :

a-راه اندازي كامپيوتري با استفاده از يك فلاپي ديسك سالم.

b-استفاده از يك ضد ويروس پاك كننده بوت سكتور يا sys براي پاك سازي بوت سكتور

c-خاموش و روشن كردن و راه اندازي مجدد كامپيوتر از فلاپي درايو

d-استفاده از يك ضد ويروس پاك كننده پارتيشن تيبل مانند cleanpar يا استفاده از Fdisk/MBR 

e-خاموش و روشن كردن و راه اندازي مجدد كامپيوتر از فلاپي درايو .

f-بدون دادن هيچ دستور، ديگري، دستور پاك سازي ويروس ها را از روي فلاپي ديسك صادر نمائيد .

g-خاموش و روشن كردن و راه اندازي مجدد كامپيوتر از فلاپي ديسك.

h-اجراي مجدد ضد ويروس براي جستجوي ويروس ها

4-آلودگي فايل ها، بوت سكتور، پارتيشن تيبل و حافظه :روش پاك سازي در اين حالت، عينا مانند حالت سوم است فقط وقتي حافظه آلوده است به هيچ وجه نمي توانيد از ضد ويروس موجود در هارد ديسك استفاده كنيد در حاليكه در صورت عدم آلودگي حافظه و عدم آلودگي ضد ويروس موجود در هارد ديسك برخي ها براي حذف ويروس، از ضد ويروس روي هارد ديسك استفاده ميكنند.

5-آلودگي به ويروس هاي ناشناخته : در اين حالت، در صورتيكه موفق به پاك سازي ويروس نشديد، يكي از راه حل هاي زير را انتخاب كنيد :

a-تغيير نام يا حذف فايل هاي ويروسي از روي ديسك، در صورتيكه بوت سكتورپارتيشن تيبل،و حافظه آلوده نباشد ودر صورت آلودگي آنها يا تغيير نام فايل ها تقريبا بي فايده است.

b-استفاده از برنامه ويرايش سكتورهاي ديسك. اين برنامه كمك مي كند تا سكتور به سكتور ديسك را بخوانيد و به دنبال ويروس بگرديد يافتن ويروس به اين روش تجربه كامپيوتري زيادي مي خواهدزيرا كوچكترين خطائي ممكن است باعث از بين رفتن داده هاي يك فايل يا خراب شدن كل ديسك شود.

c-فرمت و پارتيشن بندي مجدد كه در اين صورت كليه اطلاعات روي ديسك از بين مي رود. براي اين كار اعمال زير را انجام دهيد :

1-راه اندازي كامپيوتر با استفاده از يك فلاپي ديسك سالم و غير آلوده، زيرا وقتي حافظه آلوده باشد عمل فرمت نمي تواند ويروس ها را از بين ببرد.

2-با استفاده از دستور Format موجود در ديسك فلاپي و سوئيچ /u و /autotest عمل فرمت مجدد را انجام دهيد.

3-راه اندازي مجدد با يك فلاپي ديسك سالم و غير آلوده، و انجام عمل پارتيشن بندي با استفاده از Fdisk
4-فرمت پارتيشن ها و قرار دادن اطلاعات و فايل هاي لازم با استفاده از منابع سالم و غير آلوده، بر روي هارد ديسك.

ويروس هاي پست الكترونيكي

ويروس برنامه اي است كه مي تواند كار عادي و طبيعي كامپيوتر را به هم بزند. بيشتر 
ويروس ها زيان آور و خطرناك هستند، امافقط برخي از آنها مي توانند مخرب و ويرانگر باشند. ويروس ها مي توانند سبب به وجود آمدن مشكلاتي چون نمايش يك پيام غير عادي در روي صفحه نمايش، يا تخريب اطلاعات روي ديسك سخت شوند.پس از آلودگي كامپيوتر به ويروس ممكن است اثرات مخرب ويروس فورا اجرا شوند يا اين كه در يك تاريخ معين و خاص به اجرا در آيند.

برخي از واژه پردازها داراي ويژگي خاصي هستند كه با آن مي توان ليستي از دستورات تهيه كرد كه بتوانند كار خاصي را به صورت خودكار انجام دهند به اين ويژگي دستورات، ماكرو نام داده اند. ماكرو ها را مي توان به يك سند ضميمه كرد. در نتيجه مي توان ماكرويي ايجاد كرد كه اگر به پيامي وصل شود ، هنگام باز كردن آن سند، ماكرو به صورت يك ويروس عمل كند. براي مثال ويروس لاروكس در پوشش فايل عاي اكسل ميكرو سافت به صورت يك ماكرو ويروس ظاهر مي شود.ويروس هاي ” اينان” ، ”كلاس” و “فوتر” در ماكروهاي ورد ميكرو سافت پنهان مي شوند.

ويروس كلاس نوع دي در چهاردهمين روز ماه هاي ژوئن تا دسامبر فعال شده و پيام زير را نمايش ميدهد :

Big stupid jerk 

 نويسنده اين ويروس براي مخفي كردن برنامه خود، از روش هاي تغيير اندازه استفاده كرده، و آن را به صورت چند شكلي ايجاد كرده است :

ساير خصوصيات اين ويروس عبارتند از :

1-كاربران كامپيوتر نمي توانند ماكروهاي اين ويروس را در منوي tools و گزينه macro مشاهده كنند

2-اين ويروس فايلي با نام class.sys در فهرست ريشه درايو c:  ايجاد مي كند و كدهاي خود را براي كپي كردن در فايل هاي Doc در آن قرار مي دهد.

3-اين ويروس داراي نام هاي مختلفي مانند “ تاپ تن ” است.

امروزه ويروس هاي ماكرو متداول ترين ويروس هايي هستند كه كامپيوتر ها را تهديد مي كنند. ويروس هاي ماكرو را معمولا به زبان ماكروي برنامه هاي واژه پرداز يا صفحه گسترده مي نويسند. منبع اصلي اين ويروس ها برنامه هاي پر طرفدار مانند “ ورد ” و “اكسل ”ميكرو سافت است.

ويروس هاي اينترنتي

در صفحه هاي وب از كنترل هاي اكتيوايكس براي تبادل اطلاعات بين نرم افزارهاي نوشته شده با زبان هاي مختلف استفاده مي شود. بنابراين صفحه هاي وب شامل كنترل هاي اكتيو ايكس، براي بهبود كارايي و نمايش بهتر صفحه هاي وب باشند. كنترل هاي اكتيو ايكس برنامه هايي هستند كه با استفاده از زبان هايي مانند سي پلاس پلاس و يا ويژوال بيسيك نوشته شده اند.

با استفاده از كنترل هاي اكتيو ايكس اين امكان در وب ايجاد مي شود كه كاربر به موزيك گوش كند و انيميشن و ويدئو تماشا كند. بسياري از صفحه هاي وب از كنترل هاي اكتيو ايكس براي نمايش منوهاي متحرك كه امكان انتخاب گزينه هاي گوناگون را مي دهند استفاده مي كنند. همچنين براي افزودن اطلاعات برنامه هاي مشهوري مانند ورد ميكرو سافت به صفحه هاي وب از كنترل هاي اكتيو ايكس استفاده مي شود.
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