ويروس هاي كامپيوتري

مقدمه

ویروس کامپیوتر برنامه ای است که می تواند نسخه های اجرایی خود را در برنامه های دیگر قرار دهد. هر برنامه آلوده می تواند به نوبه خود نسخه های دیگری از ویروس را در برنامه های دیگر قرار دهد

برنامه ای را برنامه ویروس می نامیم که همه ویژگیهای زیر را دارا باشد: 

۱) تغییر نرم افزارهایی که به برنامه ویروس متعلق نیستند با چسباندن قسمتهایی از این برنامه به برنامه های دیگر
۲) قابلیت انجام تغییر در بعضی از برنامه ها. 

۳) قابلیت تشخیص این نکته که برنامه قبلاً دچار تغییر شده است یا خیر. 

۴) قابلیت جلوگیری از تغییر بیشتر یک برنامه در صورت تغییراتی در آن بواسطه ی ویروس . 

۵) نرم افزارهای تغییر یافته ویژگیهای ۱ الی ۴ را دارا هستند . اگر برنامه ای فاقد یک یا چند ویژگی از ویژگیهای فوق باشد، نمی توان به طور قاطع آنرا ویروس نامید. 

ويروس هاي كامپيوتري از جمله موارد اسرارآميز و مرموز در دنياي كامپيوتر بوده كه توجه اغلب كاربران را بخود جلب مي نمايد. ويروس هاي كامپيوتري بخوبي قدرت آسيب پذيري سيستم هاي اطلاعاتي مبتني بر كامپيوتر را به ما نشان مي دهند. يك ويروس مدرن و پيشرفته قادر به بروز آسيب هاي كاملا" غيرقابل پيش بيني در اينترنت است. 

مثلا" ويروس مليزا (Melissa) ، كه در سال 1999 متداول گرديد ، از چنان قدرت و تواني برخوردار بود كه شركت هاي بزرگي نظير مآيكروسافت و ساير شركت هاي بزرگ را مجبور به خاموش نمودن كامل سيستم هاي پست الكترونيكي نمود. ويروس "ILOVEYOU" ، كه در سال 2000 رايج گرديد ، باعث آسيب هاي فراوان در اينترنت و شبكه هاي كامپيوتري گرديد. 

ويروس هاي كامپيوتري به دو گروه عمده تقسيم مي گردند. گروه اول را "ويروس هاي سنتي " و گروه دوم را "ويروس هاي مبتني بر پست الكترونيكي " مي نامند. خصوصيات ، عملكرد و نحوه پيشگيري از هر يك از گروه هاي فوق متفاوت بوده و در اين راستا لازم است ، اطلاعات لازم در اين خصوص را كسب كرد. 

تاريخچه 

ويروس هاي سنتي كامپيوتر در اواخر 1980 بشدت گسترش يافتند. موضوع فوق داراي چندين دليل است . 

● دليل اول ، به گسترش استفاده از كامپيوترهاي شخصي برمي گردد. قبل از 1980 استفاده از كامپيوتر در منازل بسيار كم و در مواردي شامل استفاده محدود بصورت سرگرمي و اسباب بازي بود. كامپيوترهاي واقعي كمياب و صرفا" در اختيار متخصصين و كارشناسان مجرب گذاشته مي گرديد. در سال 1980 ، استفاده از كامپيوتر بشدت گسترش و در موارد متعددي بخدمت گرفته گرديد. 

● دومين دليل ، به استفاده از سيستم هاي BBS برمي گردد. افراد از طريق مودم به يك BBS متصل و انواع برنامه هاي مورد نياز خود را اخذ (Download) مي كردند. بازيهاي كامپيوتري نمونه اي از برنامه هاي كامپيوتري بودند كه بشدت با استقبال مواجه و همواره از طريق مراكز BBS توزيع و منتشر مي شدند. طبيعي است آلوده بودن يكي از بازيهاي كامپيوتري كه علاقه مندانن زيادي داشت ، مي توانست در مدت زمان كوتاهي باعث انتشار و تكثير يك ويروس كامپيوتري گردد. 

● سومين دليل ، استفاده فراوان از فلاپي ديسك ها بمنظور استفاده از برنامه هاي كامپيوتري بود. در سال 1980 ، برنامه ها داراي ظرفيت كم بوده و امكان استقرار يك سيستم عامل ، يك واژه پرداز و مستندات فراواني در يك و يا دو فلاپي ديسك وجود داشت . اغلب كامپيوترها در آن زمان داراي هارد ديسك نبوده و مي بايست براي راه اندازي كامپيوتر از فلاپي ديسك استفاده مي شد ، استفاده از فلاپي ديسك ها ، زمينه اي مساعد براي توزيع و انتشار برنامه هاي آلوده را فراهم مي كرد. 
عملکرد ویروس
چرا ویروس‌ها به عنوان یک معضل شناخته می‌شوند و باید با آنها مبارزه کرد؟ پاسخ به این پرسش در موارد زیر خلاصه گردیده است:

۱ - بسیاری از ویروس‌ها دارای اثراتی هستند که هرچند تخریبی نمی‌باشد ولی می‌تواند برای کاربر ایجاد مزاحمت کند. مثلاً ممکن است پیغامی نمایش دهد، باعث ریزش حروف صفحه نمایش به پایین شود یا اینکه یک آهنگ پخش نماید. علاوه بر این برخی از ویروس‌ها به علت اشکالات نرم‌افزاری که ناشی از عدم دقت ویروس ‌نویس می‌باشد، ممکن است دارای اثراتی غیرقابل پیش‌بینی باشند که گاهی این اثرات می‌توانند تخریبی نیز باشند. از نقطه نظر کاربر اهمیتی ندارد که خسارت ایجاد شده بوسیله یک ویروس، یک کار عمدی پیش‌بینی شده توسط نویسنده ویروس بوده باشد یا یک اشتباه برنامه‌نویسی.

۲ - برخی از ویروس‌ها در حافظه کامپیوتر مقیم شده و از این طریق عملیات تکثیر خود را انجام می‌دهند. این عمل ممکن است به گونه‌ای باشد که جایی برای اجرای برنامه‌های دیگر نماند و یا باعث ایجاد تأخیر یا وقفه در حین عملیات سیستم اعم از اجرای برنامه‌ها و یا راه‌اندازی کامپیوتر گردد.

۳ - فرض کنید که شما یک ویروس بر روی کامپیوتر خود داشته باشید. بسیار احتمال دارد که این ویروس به صورت غیرعمدی به یک دوست، همکار یا مشتری منتقل شود که این امر ممکن است باعث از بین رفتن اعتماد آنها به شما و شرکت شما شود.

۴ - ویروس‌ها و برنامه‌های مخرب زیادی وجود دارند که اقدام به سرقت اطلاعات و کلمات عبور کاربر می‌نمایند. بعضی از اینگونه برنامه‌ها با مقیم شدن در حافظه از عباراتی که توسط شما تایپ می‌شود گزارش گرفته و پس از اتصال رایانه شما به اینترنت این اطلاعات را برای مقصد خاصی ارسال می‌کنند. گیرنده این اطلاعات می‌تواند به راحتی از آنها سوء استفاده‌های مختلفی نماید.

علاوه بر همه اینها هیچ ویروسی کاملاً بی‌ضرر نیست و در خوشبینانه‌ترین حالت، آنها وقت شما، وقت پردازنده و فضای دیسک شما را تلف می‌کنند.

در مورد اثرات تخریبی ویروس‌هایی که آنها را به صورت عمدی انجام می‌دهند می‌توان به موارد زیر اشاره نمود:

تخریب یا حذف برنامه‌ها و اطلاعات بخش‌های مختلف دیسک‌ها.

فرمت کردن دیسک‌ها.

کد کردن اطلاعات و برنامه‌ها.

تخریب اطلاعات حافظه فلش ها.

مزاحمت‌های فوق ممکن است به محض فعال شدن ویروس (یعنی قرار گرفتن ویروس در حافظه از طریق اجرای یک برنامه آلوده) و یا در یک تاریخ و زمان خاص و یا حتی با اجرای یک برنامه کاربردی خاص انجام شود.

انواع ویروس‌ها
ارائه یک تقسیم‌بندی دقیق از ویروس‌ها کار مشکلی است و می‌توان ویروس‌ها را به روش‌های مختلفی تقسیم‌بندی کرد. این روش‌ها می‌تواند بر اساس میزبان ویروس، سیستم‌عاملی که ویروس می‌تواند در آن فعالیت کند، روش آلوده‌سازی فایل و ... باشد. در زیر به برخی از این روش‌ها اشاره می‌کنیم :

تقسیم بندی ویروس‌ها بر اساس مقصد آلوده‌سازی:

۱ - ویروس‌های فایلی (File Viruses) : ویروس‌های فایلی، معمولاً فایل‌های اجرایی را آلوده می‌کنند. فایل‌های آلوده به این نوع از ویروس‌ها اغلب (اما نه همیشه) دارای پسوند .com یا .exe هستند.

۲ - ویروس‌های ماکرو (Macro Viruses) : ویروس‌های ماکرو، مستندات برنامه‌هایی را که از امکان ماکرونویسی پشتیبانی می‌نمایند (مانند MS Word ، MS Excel و...) آلوده می‌کنند. فایل‌های اینگونه برنامه‌ها اجرایی نیستند ولی درون آنها قسمت‌هایی اجرایی به نام «ماکرو» وجود دارد که می‌تواند میزبان مناسبی برای ویروس‌های ماکرو باشد.

۳ - ویروس‌های بوت و پارتیشن سکتوری (Boot Sector and Partition Table Viruses) : اینگونه ویروس‌ها سکتور راه‌انداز (Boot Sector) دیسک سخت و دیسکت فلاپی یا جدول بخش‌بندی دیسک‌های سخت را آلوده می‌کنند. با راه‌اندازی سیستم از روی دیسکی که به اینگونه ویروس‌ها آلوده شده است، ویروس در حافظه مقیم شده و متعاقباً دیسک‌هایی را که مورد دسترسی قرار گیرند، آلوده می‌کند.

۴ - ویروس‌های اسکریپتی (Script Viruses) : این ویروس‌ها که اسکریپت‌های نوشته شده به زبان‌های ویژوال بیسیک یا جاوا می‌باشند، تنها در کامپیوترهایی اجرا می‌شوند که بر روی آنها Internet Explorer یا هر مرورگر وب دیگری با توانایی اجرای اسکریپت‌ها، نصب شده باشد و فایل‌های با پسوند .html ، .htm ، .vbs ، .js ، .htt یا .asp را آلوده می‌کنند.

انواع آلودگي 

آلودگي الكترونيكي داراي اشكال منتفاوتي است . متداولترين موارد آلودگي الكترونيكي عبارتند از : 

- ويروس . ويروس يك قطعه نرم افزار كوچك بوده كه بر دوش يك برنامه حقيقي حمل مي گردد. مثلا" يك ويروس مي تواند خود را به برنامه اي نظير واژه پرداز متصل ( الحاق ) نمايد. هر مرتبه كه برنامه واژه پرداز اجراء مي گردد ، ويروس نيز اجراء و اين فرصت ( شانس ) را پيدا خواهد كرد كه نسخه اي از خود را مجددا" توليد ( الحاق يك نسخه از خود به ساير برنامه ها ) و يا يك خرابي عظيم را باعث گردد. 

- ويروس هاي مبتني بر پست الكترونيكي . ويروس هائي از اين نوع از طريق پيام هاي پست الكترونيكي منتقل مي گردند. اين نوع ويروس ها بصورت خودكار براي افراد متعدد ، پست خواهند شد. گزينش افراد براي ارسال نامه الكترونيكي بر اساس دفترچه آدرس پست الكترونيكي ، انجام مي گيرد. 

- كرم ها . يك كرم ، برنامه نرم افزاري كوچكي بوده كه با استفاده از شبكه هاي كامپيوتري و حفره هاي امنيتي موجود ، اقدام به تكثير خود مي نمايند. نسخه اي از "كرم " ، شبكه را پيمايش تا ماشين هاي ديگر موجود در شبكه را كه داراي حفره هاي امنيتي مي باشند ، تشخيص و نسخه اي از خود را تكثير نمايند. كرم ها با استناد به حفره هاي امنيتي موجود ، نسخه اي از خود را بر روي ماشين هاي جديد تكثير مي نمايند. 

- اسب هاي تراوا. يك اسب تراوا، نوع خاصي از برنامه هاي كامپيوتري مي باشند . برنامه هاي فوق اين ادعا را دارند كه قادر به انجام يك عمليات خاص مي باشند ( مثلا" ادعاي آنان مي تواند شامل يك بازي كامپيوتري باشد ). برنامه هاي فوق برخلاف ادعاي خود نه تنها عمليات مثبتي را انجام نخواهند داد بلكه باعث بروز آسيب هاي جدي پس از فراهم نمودن شرايط اجراء، مي باشند. ( مثلا" ممكن است اطلاعات موجود بر روي هارد ديسك را حذف نمايند) . اسب هاي تراوا داراي روشي براي تكثير خود نمي باشند. 

ويروس چيست ؟
ويروس هاي كامپيوتري بدين دليل ويروس ناميده شده اند ، چون داراي برخي وجوه مشترك با ويروس هاي زيست شناسي مي باشند. يك ويروس كامپيوتري از كامپيوتري به كامپيوتر ديگر عبور كرده ، دقيقا" مشابه ويروس هاي زيست شناسي كه از شخصي به شخص ديگري منتقل مي گردند. 

ويروس زيست شناسي يك موجود زنده نيست . ويروس بخشي از DNA بوده و داخل يك روكش حفاظتي قرار مي گيرد . ويروس بر خلاف سلول ، قادر به انجام عمليات و يا تكثير مجدد خود نمي باشد. ( ويروس زنده و در قيد حيات نمي باشد ) .يك ويروس زيست شناسي مي بايست DNA خود را به يك سلول تزريق نمايد. DNA ويروسي در ادامه با استفاده از دستگاه موجود سلول ، قادر به تكثير خود مي گردد. در برخي حالات ، سلول با ذرات ويروسي جديد آلوده تا زمانيكه سلول فعال و باعث رها سازي ويروس گردد.در حالات ديگر ، ذرات ويروس جديد باعث عدم رشد سلول در هر لحظه شده و سلول همچنان زنده باقي خواهد ماند. 

ويروس هاي كامپيوتري داراي وجوه مشترك فوق مي باشند. يك ويروس كامپيوتري مي بايست بر دوش ساير برنامه ها و يا مستندات قرار گرفته تا در زمان لازم شرايط اجراي آن فراهم گردد.پس از اجراي يك ويروس ، زمينه آلوده نمودن ساير برنامه ها و يا مستندات نيز فراهم مي گردد. 
كرم چيست ؟ 

كرم ، يك برنامه كامپيوتري است كه قابليت تكثير خود از ماشيني به ماشين ديگر را دارا است . شبكه هاي كامپيوتري بستر مناسب براي حركت كرمها و آلوده نمودن ساير ماشين هاي موجود در شبكه را فراهم مي آورند. با استفاده از شبكه هاي كامپيوتري ، كرمها قادر به تكثير باورنكردني خود در اسرع زمان مي باشند. مثلا" كرم "Code Red" ، كه در سال 2001 مطرح گرديد ، قادر به تكثير خود به ميزان 250.000 مرتبه در مدت زمان نه ساعت بود. كرمها در زمان تكثير، زمان كامپيوتر و پهناي باند موجود را استفاده مي نمايند. كرم Code Red ، در زمان تكثير به ميزان قابل ملاحظه اي سرعت ترافيك اطلاعاتي بر روي اينترنت را كند مي نمود. هر نسخه از كرم فوق ، پيمايش اينترنت بمنظور يافتن سرويس دهندگان ويندوز NT و يا 2000 را آغاز مي كرد. هر زمان كه يك سرويس دهنده ناامن ( سرويس دهنده اي كه بر روي آن آخرين نرم افزارهاي امنيتي مايكروسافت نصب نشده بودند ) پيدا مي گرديد ، كرم نسخه اي از خود را بر روي سرويس دهنده تكثير مي كرد. نسخه جديد در ادامه عمليات پيمايش براي يافتن ساير سرويس دهندگان را آغاز مي نمايد. با توجه به تعداد سرويس دهندگان ناامن ، يك كرم قادر به ايجاد صدها و هزاران نسخه از خود است . 

نحوه تكثير به چه صورت است ؟ 

ويروس هاي اوليه ، كدهائي محدود بوده كه به يك برنامه متداول نظير يك بازي كامپيوتري و يا يك واژه پرداز ، الحاق مي گرديدند. كاربري ، يك بازي كامپيوتري آلوده را از يك BBS اخذ و آن را اجراء مي نمايد. .ويروس ، بخش كوچكي از نرم افزار بوده كه به يك برنامه بزرگ متصل مي گردد. ويروس هاي فوق بگونه اي طراحي شده بودند كه در زمان اجراي برنامه اصلي ، بعلت فراهم شدن شرايط مساعد ، اجراء مي گرديدند. ويروس خود را بدرون حافظه منتقل و در ادامه بدنبال يافتن ساير برنامه هاي اجرائي موجود بر روي ديسك ، بود. در صورتيكه اين نوع برنامه ها ، پيدا مي گرديدند ، كدهاي مربوط به ويروس به برنامه اضافه مي گرديدند. در ادامه ويروس ، برنامه واقعي را فعال مي كرد. كاربران از فعال شدن و اجراي ويروس آگاه نشده و در اين راستا روش هاي خاصي نيز وجود نداشت. متاسفانه ويروس، نسخه اي از خود را تكثير و بدين ترتيب دو برنامه آلوده مي گرديدند. در آينده با توجه به فراهم شدن شرايط لازم ، هر يك از برنامه هاي فوق ساير برنامه ها را آلوده كرده و اين روند تكراري ادامه مي يابد. 

در صورتيكه يكي از برنامه هاي آلوده از طريق ديسكت به شخص ديگري داده شود و يا فايل آلوده براي يك BBS ارسال تا بر روي سرويس دهنده قرار گيرد ، امكان آلوده شدن ساير برنامه ها نيز فراهم خواهد شد. فرآيند فوق نحوه تكثير يك ويروس كامپيوتري را نشان مي دهد. 

تكثير و گسترش از مهمترين ويژگي هاي يك ويروس كامپيوتري بوده و در صورت عدم امكان فوق ، عملا" موانع جدي در تكثير ويروس هاي كامپيوتري بوجود آمده و برخورد با اين نوع برنامه با توجه به ماهيت محدود ميدان عملياتي ، كار پيچيده اي نخواهد بود. يكي ديگر از ويژگي هاي مهم ويروس هاي كامپيوتري ، قابليت حملات مخرب آنان بمنظور آسيب رساندن به اطلاعات است . 

مرحله انجام حملات مخرب عموما" توسط نوع خاصي چاشني ( نظير ماشه اسلحه ) صورت مي پذيرد. نوع حملات متنوع بوده و از نمايش يك پيام ساده تا پاك نمودن تمام اطلاعات موجود را مي تواند شامل گردد. ماشه فعال شدن ويروس مي تواند بر اساس يك تاريخ خاص و يا تعداد نسخه هاي تكثير شده از يك ويروس باشد . مثلا" يك ويروس مي تواند در تاريخ خاصي فعال و يا پس از ايجاد يكصد نسخه از خود ، فعال و حملات مخرب را آغاز نمايد. 

ايجاد كنندگان ويروس هاي كامپيوتري افرادي آگاه و با تجربه بوده و همواره از آخرين حقه هاي موجود استفاده مي نمايند. يكي از حقه هاي مهم در اين خصوص ، قابليت استقرار در حافظه و استمرار وضعيت اجراي خود در حاشيه مي باشد ( ماداميكه سيستم روشن است). بدين ترتيب امكان تكثير اين نوع ويروس ها با شرايط مطلوبتري فراهم مي گردد. يكي ديگر از حقه هاي موجود ، قابليت آلوده كردن " بوت سكتور " فلاپي ديسك ها و هارد ديسك ها ، مي باشد. بوت سكتور شامل يك برنامه كوچك بمنظور استقرار بخش اوليه يك سيستم عامل در حافظه است . با استقرار ويروس هاي كامپيوتري در بوت سكتور ، اجراء شدن آنها تضمين خواهد شد. ( شرايط مناسب براي اجراي آنها بوجود مي آيد). 

بدين ترتيب يك ويروس بلافاصله در حافظه مستقر و تا زمانيكه سيستم روشن باشد به حضور مخرب خود در حافظه ادامه خواهند داد. ويروس هاي بوت سكتور قادر به آلوده نمودن ساير بوت سكتورهاي فلاپي ديسك هاي سالمي كه دردرايو ماشين قرار خواهند گرفت ، نيز مي باشد. در مكان هائي كه كامپيوتر بصورت مشترك بين افراد استفاده مي گردد ( نظير دانشگاه ها ) ، بهترين شرايط براي تكثير ويروس هاي كامپيوتري بوجود خواهد آمد ( نظير يك آتش سوزي بزرگ بوده كه بسرعت همه چيز را نابود خواهد كرد).

ويروس هاي قابل اجراء و بوت سكتور در حال حاضر تهديدي جدي تلقي نمي گردند. مهمترين علت در صحت ادعاي فوق ، حجيم شدن ظرفيت برنامه هاي كامپيوتري است . امروزه اغلب برنامه هاي كامپيوتري بر روي ديسك هاي فشرده (CD) ذخيره و در اختيار متقاضيان قرار مي گيرند. اطلاعات ذخيره شده بر روي ديسك هاي فشرده ، غير قابل تغيير بوده و تقريبا" آلودگي اطلاعاتي بر روي آنان غيرممكن است . استفاده از فلاپي ديسك براي توزيع و استفاده برنامه هاي كامپيوتري نظير آنچه كه در اواسط 1980 استفاده مي گرديد ، عموميت ندارد. و اين خود مي تواند عاملي موثر در عدم گسترش سريع ويروس هاي اجرائي و خصوصا" ويروس هاي بوت سكتوري باشد. 

در حال حاضر امكان وجود ويروس هاي اجرائي و يا بوت سكتور ، همچنان نيز وجود داشته و صرفا" امكان گسترش سريع آنها سلب شده است . محيط هاي مبتني بر فلاپي ديسك ها ، برنامه هاي كوچك و ضعف موجود در برخي از سيستم هاي عامل ، حضور ملموس اين نوع ويروس هاي كامپيوتري را در دهه 80 ميسر و توجيه پذير كرده بود. 

ويروس هاي پست الكترونيكي 

آخرين اطلاعات موجود در رابطه با ويروس هاي كامپيوتري به " ويروس پست الكترونيكي " اشاره دارد. عملكرد ويروس "مليزا " در سال 1999 بسيار ديدني بود. ويروس فوق از طريق مستندات ( سندها ) از نوع Word شركت مايكروسافت ، گسترش و توسط پست الكترونيكي ارسال و توزيع مي گرديد. عملكرد ويروس فوق بشكل زير بود : 

فردي اقدام به ايجاد يك ويروس كرده ، آن را بعنوان يك سند Word براي " گروه هاي خبري اينترنت " ، ارسال مي كرد. در ادامه هر فرد ديگري كه فايل فوق را اخذ و آن را بر روي سيستم خود فعال مي كرد ، زمينه اجراء و فعال شدن ويروس را هم فراهم مي كرد. ويروس در ادامه ، سند ( بهمراه خود ويروس ) را از طريق يك پيام پست الكترونيكي براي اولين پنجاه نفر موجود در دفترچه آدرس ، ارسال مي كرد. پيام الكترونيكي شامل يك متن دوستانه بهمراه نام شخص بود، بنابراين گيرنده بدون هيچگونه نگراني اقدام به بازنمودن نامه مي كرد. در ادمه ويروس ، پنجاه پيام جديد را از كامپيوتر گيرنده پيام ، ارسال مي كرد. ويروس مليزا ، سريعترين ويروس از بعد گسترش تاكنون بوده است . همانگونه كه در ابتدا اشاره گرديد ، عملكرد و سرعت باورنكردني گسترش ويروس فوق باعث گرديد كه تعدادي از شركت هاي بزرگ ، سيستم هاي پست الكترونيكي خود را غيرفعال نمايند. 

عملكرد ويروس ILOVEYOU ، كه در سال 2000 مطرح گرديد ، بمراتب ساده تر از ويروس مليزا بود. ويروس فوق شامل كد محدودي بود كه بعنوان يك Attachment ( ضميمه ) به يك پيام پست الكترونيكي متصل مي شد. افراديكه پيام را دريافت مي كردند با فعال نمودن ضميمه ، امكان اجراي ويروس را فراهم مي كردند. كد ارسال شده در ادامه نسخه هائي از خود را تكثير و براي افراديكه نام آنها در دفترچه آدرس بود، ارسال مي كرد. 

ويروس مليزا از قابليت هاي برنامه نويسي توسط VBA)Visual Basic for Application) كه در Ms Word وجود دارد ، استفاده مي كرد. VBA يك زبان برنامه نويسي كامل بوده كه امكانات متعددي نظير : تغيير محتويات فايل ها و يا ارسال پيام هاي پست الكترونيكي را فراهم مي آورد. VBA داراي يك امكان مفيد و در عين حال خطرناك با نام " اجراي خودكار " است . يك برنامه نويس قادر به درج يك برنامه درون يك سند بوده و بلافاصله پس از باز نمودن سند ، شرايط اجراي كدهاي فوق فراهم خواهد شد. ويروس مليزا بدين طريق برنامه نويسي شده بود. هر شخص كه سند آلوده به ويروس مليزا را فعال مي نمود ، بلافاصله زمينه فعال شدن ويروس نيز فراهم مي گرديد. ويروس فوق قادر به ارسال 50 پيام پست الكترونيكي بوده و در ادامه يك فايل مركزي با نام NORMAL.DOT را آلوده تا هر فايل ديگري كه در آينده ذخيره مي گردد ، نيز شامل ويروس گردد. 

برنامه هاي مايكروسافت داراي يك ويژگي خاص با نام " حفاظت ماكروها در مقابل ويروس " بوده كه از فايل ها و مستندات مربوطه را در مقابل ويروس حفاظت مي نمايد. زمانيكه ويژگي فوق فعال گردد ، امكان " اجراي خودكار " ، غيرفعال مي گردد. در چنين حالتي در صورتيكه يك سند سعي در اجراي خودكار كدهاي ويروسي نمايد ، يك پيام هشداردهنده برروي نمايشگر ظاهر مي گردد. متاسفانه ، اكثر كاربران داراي شناخت لازم و مناسب از ماكروها و ماكروهاي ويروسي نبوده و بمحض مشاهد پيام هشداردهنده ، از آن چشم پوشي و صرفنظر مي نمايند. در چنين مواردي ، ويروس با خيال آسوده اجراء خواهد شد. برخي ديگر از كاربران امكان حفاظتي فوق را غير فعال نموده و ناآگاهانه در توزيع و گسترش ويروس هاي كامپيوتري نظير مليزا ، سهيم مي گردند. 

HOAX (گول زنک ها) 

این نوع ویروسها در قالب پیغامهای فریب آمیزی ، کاربران اینترنت را گول زده و به کام خود می کشد. این نوع ویروسها معمولاً به همراه یک نامه ضمیمه شده از طریق پست الکترونیک وارد سیستم می شوند. متن نامه مسلماً متن مشخصی نیست و تا حدودی به روحیات شخصی نویسنده ویروس بستگی دارد، پیغامها می توانند مضمونی تحدید آمیز یا محبت آمیز داشته باشند و یا در قالب هشداری ، مبنی بر شیوع یک ویروس جدید ئر اینترنت ، یا درخواستی در قبال یک مبلغ قابل توجه و یا هر موضوع وسوسه انگیز دیگر باشد . لازم به ذکر است که همه این نامه ها اصل نمی باشند یعنی ممکن است بسیاری از آنها پیغام شخص سازنده ویروس نباشند بلکه شاید پیغام ویرایش شده یا تغییر یافته از یک کاربر معمولی و یا شخص دیگری باشد که قبلا این نامه ها را دریافت کرده و بدینوسیله ویروس را با پیغامی کاملاً جدید مجدداً ارسال می کند. 

نحوه تغییر پیغام و ارسال مجدد آن بسیار ساده بوده ، همین امر باعث گسترش سریع Hoax ها شده، با یک دستور Forward می توان ویروس و متن تغییر داده شده را برای شخص دیگری ارسال کرد. اما خود ویروس چه شکلی دارد؟ ویروسی که در پشت این پیغامهای فریب آمیز مخفی شده می تواند به صورت یک بمب منطقی ، یک اسب تروا و یا یکی از فایلهای سیستمی ویندوز باشد. شیوه ای که ویروس Magistre A از آن استفاده کرده و خود را منتشر می کند. 

SULFNBK یک ویروس، یک شوخی و یا هردو؟! 

سایت خبری سافس چندی پیش خبری مبنی بر شناخته شدن یک ویروس جدید منتشر کرد، ویروسی با مشخصه SULFNBK (SULFNBK.EXE)که ممکن است نام آن اغلب برای شما آشنا باشد 

SULFNBK.EXE نام فایلی در سیستم عامل ویندوز ۹۸می باشد که وظیفه بازیابی اسامی طولانی فایلها را به عهده دارد و در سیستم عامل ویندوز ۹۸ فایلی سودمند می باشد . 

اینجاست که می توان به مفهوم واقی HOAX ها پی برد ، فایل SULFNBK.EXE که معمولا از طریق پست الکترونیکی به همراه یک نامه ی فریب آمیز و شاید تهدید آمیز به زبان پروتکلی وارد سیستمها می شود دقیقا در جایی ساکن می شود که فایل سالم SULFNBK.EXEدر آنجاست به بیان بهتر اینکه جایگزین آن فایل سالم می شود. فایل SULFNBK.EXE آلوده در شاخه Command ویندوز ۹۸ ساکن شده و چون به همان شکل و سایز می باشد به همین منظور کاربر متوجه حضور یک ویروس جدید در سیستم خود نخواهد شد ، اینجاست که فریب خورده، ویروس خطرناک Magistre A که در هسته این فایل وجود دارد در اول ماه ژوین فعال شده و سازنده خود را به مقصودش می رساند. نسخه ای دیگر از این ویروس را می توان یافت که در ۲۵ ماه می فعال می شود. تفاوتی که این ویروس نسخه قبلی خود دارد آنست که روی فایل SULFNBK.EXE آلوده در درایو C ساکن می شود. لازم به ذکر است این ویروس در سیستم عامل ویندوز ۹۸فعال شده و حوزه فعالیتش در درایو C می باشد. 

تشخیص اینکه فایل SULFNBK.EXE واقعاً آلوده است یا خیر دشوار می باشد . البته شاید بعد از ماه ژوئن ۲۰۰۲ از طریق ویروس یابهای جدید مانند Norton Mcafee بتوان آنها را تشخیص داد ، اما در صورت در سترس نبودن ویروس یابهای مذکور ، حداقل می توان SULFNBK.EXE را چه آلوده و چه غیر آلوده پاک کرد ، البته از آنجایی که فایل SULFNBK.EXE یک فایل سیستمی ویندوز به شمار می رود ممکن است پاک کردن آن به سیستم عامل لطمه وارد کند، از اینرو بد نیست قبل از پاک کردن، نسخه ای از آن را بر روی یک فلاپی کپی کرده و نگه داریم. حقیقت آنست که کمتر کسی ریسک می کند و این قبیل فایلها را اجرا می کند . 

پیغامی که ضمیمه این فایل ارسال می شود نیز در چندین نسخه وجود دارد. همانطور که قبلا ذکر شد نسخه ی اصل پیغام به زبان پرتغالی است اما ترجمه ی انگلیسی و اسپانیولی آن میز یافت شده است . 

به هرحال هر ویروس چه از نوع HOAX باشد و چه از انواع دیگر، مدتی چه طولانی و چه کوتاه روی بورس است و معمولاً لطمه های جبران ناپذیر خود را در همان بدو تولد به جای گذاشته و بعد از مدتی مهار می شود . نکته ی قابل توجه اینست که با داشتن خداقل آشنایی از این ویروسها در همان شروع کار به راحتی می توان با نسخه های جدیدتر آن ویروس و یا ویروسهای مشابه مبارزه کرد. 

CELLSAVER یک اسب تروا 

a.k.a CellSaver Celcom Screen Saver نیر ویروسی از نوع HOAX می باشد و علیرغم مدت زیادی که از اولین انتشار آن می گذرد کاربران زیادی را دچار مشکل ساخته است . این ویروس برای کاربران اینترنت ارسال شده است . نسخه نخست آن در سال ۱۹۹۸ و نسخه جدیدتر آن کمی بعد در آوریل ۱۹۹۹ به همراه یک پیغام دروغین منتشر شد. 

هرگاه نامه ای با عنوان CELLSAVER.EXE به همراه فایلی با همین نام دریافت کردید سریعا آنرا پاک کرده و از Forward کردن برای شخصی دیگر بپرهیزبد ،اینکار هیچ گونه لذتی نداشته ، فقط به انتشار و بقای بیشتر آن کمک می کند . 

این فایل یک اسب تروا کامل می باشد ، یک فایل Screen Saver زیبا برای ویندوز که به محض اجرا شدن هر کسی را مجذوب و مسحور می گرداند. 

احتیاط کنید! CELLSAVER.EXE به محض اجرا شدن ، یک گوشی تلفن بی سیم Nokia را بصورت یک Screen Saver بر روی صفحه نمایش نشان می دهد . در صفحه نمایش این گوشی، می توان زمان و پیغامهارا دید. بعد از یکبار اجرا شدن، ویروس فعال شده و شما خیلی زود متوجه خواهید شد که سیستم بسیار کند عمل کرده ، قادر به بوت شدن نخواهد بود و اطلاعات رود هارد دیسک نیز پاکسازی می شوند .در نتیجه مجبور به نصب مجددکلیه برنامه ها خواهید بود. 

در آخر باز هم یادآور می شویم که هرگز نامه های دریافتی که کمی ناشناخته و مشکوک به نظر می رسند را باز نکنید. 

ویروسهای چند جزئی Multipartite virus 

بعضی از ویروسها، ترکیبی از تکنیکها را برای انتشار استفاده کرده ، فایلهای اجرائی، بوت سکتور و پارتیشن را آلوده می سازند. اینگونه ویروسها معمولاً تحت windows ۹۸یا Win.Nt انتشار نمی یابند.

پيشگيري از ويروس 

با رعايت چندين نكته ساده مي توان يك پوشش مناسب ايمني در مقابل ويروس هاي كامپيوتري را ايجاد كرد : 

● از سيستم هاي عامل ايمن و مطمئن نظير : يونيكس و ويندوز NT استفاده تا پوشش حفاظتي مناسبي در مقابل ويروس هاي سنتي ( نقطه مقابل ويروس هاي پست الكترونيكي) ايجاد گردد. 

● در صورتيكه از سيستم هاي عامل غير مطمئن و ايمن استفاده مي گردد ، سيستم خود را مسلح به يك نرم افزار حفاظتي در رابطه با ويروس ها ، نمائيد. 

● از نرم افزارهائي كه توسط منابع غير مطمئن توزيع و ارائه مي گردند ، اجتناب و نرم افزارهاي مربوطه را از منابع مطمئن تهيه و نصب نمائيد. در ضمن امكان بوت شدن از طريق فلاپي ديسك را با استفاده از برنامه BIOS ، غير فعال كرده تا بدين طريق امكان آلوده شدن ويروس از طريق يك ديسكت كه بصورت تصادفي در درايو مربوطه قرار گرفته شده است ، اجتناب شود. 

● امكان "حفاظت ماكرو در مقابل ويروس " را در تمام برنامه هاي مايكروسافت فعال نموده و هرگز امكان اجراي ماكروهاي موجود در يك سند را تا حصول اطمينان از عملكرد واقعي آنها ندهيد. 

هرگز بر روي ضمائمي كه بهمراه يك پيام پست الكترونيكي ارسال شده و شامل كدهاي اجرائي مي باشند ، كليك ننمائيد. ضمائمي كه داراي انشعاب DOC ( فايل هاي word) ، انشعاب XLS( صفحه گسترده ) ، تصاوير( فايل هاي با انشعاب GIF و يا JPG و ...) بوده ، صرفا" شامل اطلاعات بوده و خطرناك نخواهند بود ( در رابطه با فايل هاي word و Execl به مسئله ماكرو و ويروس هاي مربوطه دقت گردد ) . فايل هاي با انشعاب EXE,COM و يا VBS اجرائي بوده و در صورت آلوده بودن به ويروس ، با اجراي آنان بر روي سيستم خود زمينه فعال شدن آنها فرام خواهد شد. بنابراين لازم است از اجراي هرگونه فايل اجرائي كه بهمراه پست الكترونيكي براي شما ارسال مي گردد ( خصوصا" موارديكه آدرس فرستنده براي شما گمنام و ناشناخنه اس ) ، صرفنظر نمائيد 

با تحقق اصول فوق ، يك پوشش ايمني مناسب در رابطه با ويروس هاي كامپيوتري بوجود مي آيد. 

علت ايجاد ويروس های کامپيوتری 

انسان ويروس ها را ايجاد می نمايند. برنامه نويس مجبور به نوشتن کد لازم ، تست آن به منظور اطمينان از انتشار مناسب آن و در نهايت رها سازی و توزيع ويروس است . برنامه نويس همچنين می بايست نحوه حملات مخرب را نيز طراحی و پياده سازی نمايد ( تبين و پياده سازی سياست حملات مخرب). چرا انسان ها دست به چنين اقداماتی زده و خالق ويروس های کامپيوتری می گردند؟

در رابطه با سوال فوق ، حداقل سه دليل وجود دارد :

•
دليل اول : اولين دليل مربوط به دلايل روانی با گرايش  مخرب در وجود اين نوع افراد است . دليل فوق صرفا" به دنيای کامپيوتر برنمی گردد. مثلا" فردی بدون دليل ، شيشه اتومبيل فرد ديگری را شکسته تا اقدام به سرقت نمايد، نوشتن و پاشينن رنگ بر روی ساختمانها ، ايجاد حريق تعمدی در يک جنگل زيبا ، نمونه هائی در ساير زمينه ها بوده که بشريت به آن مبتلا است .برای برخی از افراد انجام عمليات فوق ، نوعی هيجان ايجاد می کند. در صورتی که اين نوع اشخاص دارای توانائی لازم در رابطه با نوشتن برنامه های کامپيوتری باشند ، توان و پتانسيل خود را صرف ايجاد ويروس های مخرب خواهند کرد. 

•
دليل دوم : دليل دوم به هيجانات ناشی از مشاهده اعمال نادرست برمی گردد. تعدادی از افراد دارای يک شيفتگی خاص به منظور مشاهده حوادثی نظير انفجار و تصادفات می باشند.  قطعا" در مجاورت منزل شما به افرادی برخورد می نمايد که عاشق يادگيری نحوه استفاده از باروت ( و يا ترقه ) بوده و اين روند ادامه داشته و همزمان با افزايش سن اين افراد آنها تمايل به ايجاد بمب های بزرگتر را پيدا می نمايند. فرآيند فوق تا زمانيکه فرد مورد نظر خسته شده  و يا به خود آسيبی برساند ، ادامه خواهد يافت . ايجاد يک ويروس کامپيوتری که بسرعت تکثير گردد مشابه موارد فوق است . افراديکه ويروس های کامپيوتری را ايجاد می نمايند ، بمبی درون کامپيوتر را ايجاد کرده اند و بموازات افزايش کامپيوترهای آلوده ، صدای انفجار بيشتری بگوش فرا خواهد رسيد. 

•
دليل سوم :  دليل سوم به حس خود بزرگ جلوه دادن و هيجانات ناشی از آن  برمی گردد. ( نظير صعود به قله اورست  ) اورست موجود است و هر فرد می تواند مدعی صعود به آن گردد. در صورتی که برنامه نويسی يک حفره امنيتی موجود در يک سيستم را مشاهده و امکان سوءاستفاده از آن وجود داشته باشد ، سريعا" بدنبال سوءاستفاده از وضعيت فوق (قبل از اينکه سايرين اقدام  به ناکام نمودن وی را در اين زمينه داشته باشند) ، بر خواهند آمد.

متاسفانه  اکثر ايجاد کنندگان ويروس های کامپيوتری فراموش کرده اند که آنها باعث ايجاد خرابی واقعی برای افراد واقعی هستند ( هيچ چيز در خيال و رويا نمی باشد )  حذف تمام اطلاعات موجود بر روی هارد ديسک اشخاص ، يک خرابکاری واقعی و نه خيالی! است .صرف زمان زياد در يک شرکت بزرگ برای برطرف نمودن فايل های آلوده به ويروس يک خرابکاری واقعی و نه خيالی ! است. حتی ارسال يک پيام ساده و بی محتوا نيز بدليل تلف شدن زمان  ، يک نوع خرابکاری است . خوشبختانه قانون در اين زمينه سکوت نکرده  و در اين راستا قوانين لازم تصويب و مجازات های سنگين برای افراديکه ويروس های کامپيوتری را ايجاد می نمايند ، پيش بينی شده است .

نتیجه گیری
ویروس، یک نوع از بدافزار است که در اغلب مواقع بدون اطلاع كاربر اجرا شده و تلاش می‌کند خودش را در یک کد اجرایی دیگر کپی‌ کند. وقتی موفق به انجام این کار شد، کد جدید، آلوده نامیده می‌شود. کد آلوده وقتی اجرا شود، به نوبه‌ی خود کد دیگری را می‌تواند آلوده کند. این عمل تولید مثل یا کپی‌سازی از خود بر روی یک کد اجرایی موجود، ویژگی کلیدی در تعریف یک ویروس است. 

معمولاً کاربران رایانه به ویژه آنهایی که اطلاعات تخصصی کمتری درباره کامپیوتر دارند، ویروس‌ها را برنامه‌هایی هوشمند و خطرناک می‌دانند که خود به خود اجرا و تکثیر شده و اثرات تخریبی زیادی دارند که باعث از دست رفتن اطلاعات و گاه خراب شدن کامپیوتر می‌گردند در حالیکه طبق آمار تنها پنج درصد ویروس‌ها دارای اثرات تخریبی بوده و بقیه صرفاً تکثیر می‌شوند. بنابراین یک ویروس رایانه‌ای را می‌توان برنامه‌ای تعریف نمود که می‌تواند خودش را با استفاده از یک میزبان تکثیر نماید. بنابر این تعریف اگر برنامه‌ای وجود داشته باشد که دارای اثرات تخریبی باشد ولی امکان تکثیر نداشته باشد، نمی‌توان آنرا ویروس نامید. 

بنابراین ویروس‌های رایانه‌ای از جنس برنامه‌های معمولی هستند که توسط ویروس‌نویسان نوشته شده و سپس به طور ناگهانی توسط یک فایل اجرایی و یا جا گرفتن در ناحیه سیستمی دیسک، فایل‌ها و یا کامپیوترهای دیگر را آلوده می‌کنند. در این حال پس از اجرای فایل آلوده به ویروس و یا دسترسی به یک دیسک آلوده توسط کاربر دوم، ویروس به صورت مخفی نسخه‌ای از خودش را تولید کرده و به برنامه‌های دیگر می‌چسباند و به این ترتیب داستان زندگی ویروس آغاز می‌شود و هر یک از برنامه‌ها و یا دیسک‌های حاوی ویروس، پس از انتقال به کامپیوترهای دیگر باعث تکثیر نسخه‌هایی از ویروس و آلوده شدن دیگر فایل‌ها و دیسک‌ها می‌شوند. لذا پس از اندک زمانی در کامپیوترهای موجود در یک کشور و یا حتی در سراسر دنیا منتشر می‌شوند. از آنجا که ویروس‌ها به طور مخفیانه عمل می‌کنند، تا زمانی که کشف نشده و امکان پاکسازی آنها فراهم نگردیده باشد، برنامه‌های بسیاری را آلوده می‌کنند و از این رو یافتن سازنده و یا منشاء اصلی ویروس مشکل است.
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