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يكي از مشكلاتي كه تقريبا صد در صد كاربران با آن مواجهند،ويروسي شدن كامپيوتر آن هاست.همه ما با ويروس هاي مختلف برخورد كرده ايم.ويروس هايي در انواع مختلف مانند:تروجان ها ، بلاستر ها و  كرم ها.مخصوصا اين نوع آخري اثراتي به مراتب مخربتر از بقيه دارد.احتمالا شما كاربران عزيز با ويروسي به نام new folder.exe برخورد كرده ايد.اين ويروس سيستم شما را به سرعت آلوده مي كند.. 

و در نهايت چاره اي به جز تعويض ويندوز نخواهيد داشت.ولي به شما كاربران اين اطمينان را مي دهيم كه نگران نباشيد!!چرا كه ويروس ياب بسيار قدرتمندي وجود دارد كه در برابر ويروس ها تهديدي جدي شمرده مي شود . 

محصول بسيار قدرتمند کمپاني ESET يکي از جديدترين و درعين حال محبوب ترين و قدرتمندترين ويروس کش هاي حال حاضر دنياست که در همين چند سال اخير عرضه ي خود به محبوبيت و کارايي بسيار فوق العاده اي دست يافته است . اين ويروس کش قدرتمند با توانايي به روز رساني فوق العاده ي خود قادر به شناسايي جديدترين ويروس ها و مخرب ها، حقه ها و حملات رايانه ايست و محافظي بسيار امن براي هر سيستمي به شمار مي رود .با سود بري از فن آوري نويني که امکان شناسايي ويروس هاي جديد را بدون معرفي قبلي به ديتابيس و شناسايي هر فايل مشکوکي براي جلوگيري از خطرات احتمالي را به نرم افزار مي دهد از قدرت بالاتري در شناسايي خطرات در مقايسه با ويروس کشهاي مشابه بر خوردار خواهد بود .نرم افزار ضد ويروس NOD32، فراهم کننده يک محيط امن موازن در برابر تهديدهايي است که رايانه شما را با خطر مواجه مي سازند.ويروسها، کرمهاي اينترنتي و يا ديگر خطراتي که از طريق ايميل قصد آسيب رساني به اطلاعات حياتي موجود در سيستم عامل کاربران را دارند توسط ويروس ياب NOD32 بدور نگاه داشته مي شوند.امروزه استفاده از شيوه هاي حرفه اي و جديد در شناسايي ويروسها توانسته است ضد ويروس NOD32 را به عنوان يکي از مناسبترين گزينه هاي موجود مطرح نمايد. اين برنامه تا کنون موفق به دريافت چندين جايزه و رتبه اول ويروس ياب هاي موجود در دنيا شده است.از جمله ويژگي هاي اين آنتي ويروس ميتوان به موارد زير اشاره كرد :- سودبري از تکنولوژي برتر ThreatSense که موتور ضد خطري بسيار قدرتمنديست و از هر نوع حرکت مشکوک ويروس، مخرب،تروجان، جاسوس و ... مانند جلوگيري به عمل مي آورد - مجهز به تکنولوژي Heuristic Analysis براي شناسايي ويروس هاي ناشناس جديد - سرعت بسيار بالا در شناسايي و نابودي آلودگي هاي سيستم - محافظت زنده از تمامي فايلها و پوشه ها و سيستم براي جلوگيري از ورود هر فايل آلوده اي به سيستم- پشتيباني از تمامي پورت هايي که احتمال ورود و خروج فايل يا اطلاعات مضر از آنها وجود دارد مانند HTTP, POP3, SMTP- حذف ويروسها و آلودگي از فايلهايي که اجازه ي نوشته شدن در آنها وجود ندارد مانند DLL ها- توانايي آپديت فوق العاده بالا و منحصر به فرد که به طور ساعتي ديتابيس با آخرين تهديد هاي روز آشنا مي شود- سبک بودن فايلهاي آپديت روزانه که چيزي در حدود 50 کليوبايت است که موجب به روز ماندن تمامي سيستم هاي مورد استفاده مي شود- سازگاري با ويندوز هاي مختلف از جمله XP , 2003 , 2000 , 98- سازگاري با ويندوز جديد مايكروسافت موسوم به ويندوز ويستا- و . . .  NOD32 داراي چند بخش اصلي براي کنترل و محافظت از سيستم مي باشد :Antivirus MONitor - AMON- اين قسمت هميشه در حال چک کردن سيستم و کنترل و نظارت بر روي فايل ها ، هارد و حافظه مي باشد تا از ورود و اجراي ويروس ها جلوگيري کند.Internet MONitor - IMON- شما مي توانيد در تنظيمات برنامه تعيين کنيد تا در هر زماني که شما قصد دانلود فايلي را از اينترنت داريد ، آن فايل قبل از دانلود توسط Nod32 از لحاظ ويروس يابي چک شود در صورت تميز بودن فايل آن را دانلود کنيد.E-mail MONitor - EMON- اين قسمت مربوط به کنترل نامه هاي دريافتي و ارسالي شما توسط نرم افزار outlook مي باشد. به عنوان مثال اگر شما قصد ارسال نامه اي را داريد و آن نامه ويروسي باشد برنامه امضايي که شما آن را در قسمت تنظيمات EMON آماده کرده ايد به انتهاي نامه اضافه مي کند. حتي شما به Nod32 مي توانيد اين اختيار بدهيد تا نامه هاي دريافتي را نيز ويرايش کند و امضاي از پيش تعيين شده را در آن قرار دهد.Document MONitor - DMON- Nod32 توانايي جستجو در سند هاي متني را نيز دارا مي باشد. اين قسمت به منظور کنترل بر روي فايل هاي برنامه Microsoft Office طراحي شده است.  


بهترين تنظيمات براي آنتي ويروس Nod32 



امروز تصميم گرفتم که بهترين تنظيمات براي آنتي ويروس NOD3 در اينجا قرار بدم. شما ميتوانيد لينک آخرين نسخه ارائه شده
توسط Eset را در همين فروم پيدا کرده و دانلود کنيد.البته من خودم از NOD32 Administrator 2.50.25 در توضيح دادن 
اين تنظيمات استفاده نمودم. بعد از نصب اين آنتي ويروس اگر مايل به استفاده کردن از کرک هستنيد سيستمتون رو 
رستارت نکنيد و بعد ار نصب کرک آن به اسم NOD32 Fix v.2.1 اقدام به رستارت نمودن کنيد. و يا ميتوانيد از سريال هايي
که در انجمن کرک و سريال جهت آپديت اين آنتي ويروس توسط دوستان ديگه گذاشته ميشه استفاده نمائيد.

استفاده کردن از کرک و يا سريال جهت آپديت نمودن اين آنتي ويروس هيچ فرقي با هم ديگه نداشته و توسط هر دو شيوه
آنتي ويروس شما آپديت خواهد شد. و بستـــگي به خود شما دارد که کدام روش را جهت آپديت کردن انتخاب کنيد.

اين تنظيماتي که من در اينجا همراه با عکس از تمام قسمت هاي آن گذاشتم بهترين تنظيماتي است که ميشود بر روي
اين آنتي ويروس پياده کرد. توجه داشته باشيد که بعد از تنظيم نمودن آنتي ويروس خود با اين تنظيمات NOD32 ديگه هيچ
پيغامي را در زمان پيدا کردن ويروس يا تروجان به شما نشان نخواهد داد و تماما به صورت اتوماتيک عمل کرده.

اين تنظيمات بدين گونه عمل ميکند که ويروس يا تروجان شناسايي شده. توسط NOD32 اول اقدام به پاکسازي آن ميکند. 
يعني اگر ويروسي به يکي از فايلهاي EXE شما چسبيده باشد اول سعي ميکند که آن ويروس را اتوماتيک از توي فايل 
EXE بکشه بيرون و آن را پاک کند . اين عمل براي آنتي ويروسها زماني امکان پذير است که ويروس به اول يا انتهاي فايل
چسبيده باشد اما اگر ويروس به وسط فايل EXE چسبيده باشد در آن صورت نه تنها NOD32 بلکه کمتر آنتي ويروسي 
ميتواند ويروس مورد نظر را از داخل فايل پاک کند.بنابراين ما در اينجا NOD32 را بدين گونه تنظيم خواهيم کرد که در مرحله 
اول اقدام به پاک کردن از درون فايل هايي که آلوده شده نمايد اما اگر اين کار امکان پذير نبود باز اتوماتيک و بدون کوچکترين
وقفه اي در کار آن را از سيستم پاک کند . اما قبل از پاک کردن آن از سيستم آن را در قرنتينه قرار ميدهد.

هر وقتي که خواستيد بدونيد آيا NOD32 ويروسي را پيدا کرده يا نه ميتوانيد به قسمت Quarantine و يا قسمت Logs
مراجعه کنيد و اطلاعات در مورد مسير يافته شده ويروس يا اسم آن را آنجا بيابيد.

اين تنظيمات NOD32 را در عملکرد بسيار سريعتر از حالت Default خواهد کرد چون تمام قسمت ها همانطور که گفتم 
به صورت اتوماتيک عمل خواهند کرد. پس اگر ميخواهيد که توسط NOD32 نهايت امنيت را در شناسايي و از بين بردن 
ويروس ها و تروجان ها داشته باشيد پيشنهاد ميکنم که اين تنظيمات را بر روي آنتي ويروس خود پياده کنيد.

من در پايين تنظيمات NOD32 رو براتون دسته بندي هم ميکنم . شما با کليک کردن بر روي هر قسمت از تنظيمات
ميتوانيد تنظيمات قسمت مورد نظر را مشاهده کنيد.

[URL=http://forum.p30world.com/showpost.php?p=230349&postcount=2]تنظيمات مربوط به Amon[/URL] 

[URL=http://forum.p30world.com/showpost.php?p=230366&postcount=3]تنظيمات مربوط به DMON[/URL] 

[URL=http://forum.p30world.com/showpost.php?p=230398&postcount=4]تنظيمات مربوط به قسمت EMON[/URL] 

[URL=http://forum.p30world.com/showpost.php?p=230509&postcount=5]تنظيمات مربوط به قسمت IMON[/URL] 

[URL=http://forum.p30world.com/showpost.php?p=230574&postcount=6]تنظيمات مربوط به قسمت NOD32 و اسکن دستي[/URL] 

[URL=http://forum.p30world.com/showpost.php?p=230596&postcount=7]توضيحات مربوط به قسمت Quarantine[/URL] 

[URL=http://forum.p30world.com/showpost.php?p=230627&postcount=8]تنظيمات سکن روزانه يا هفتگي براي آنتي ويروس NOD32[/URL]

آنتي ويروس خود را باز کنيد و اول بر روي AMON کليک کنيد. با کليک کردن بر روي اين قسمت پنجره مربوط به تنظيمات 
آن براي شما باز خواهد شما. شما در اينجا بر روي Setup کليک کنيد تا وارد بخش تنظيمات مربوط به قسمت AMON 
شويم.

زماني که بر روي Setup کليک کرديد يک پنجره براي شما باز خواهد شد و شما از بالا اول بر روي Option کليک کنيد و 
آن قسمتي را که با فلش قرمز رنگ مشخص نمودم را تيک بزنيد.
از بالاي همين پنجره بر روي Action کليک کنيد . اين قسمت مربوط به زماني ميشود که NOD32 ويروس يا تروجاني رو پيدا
ميکنه. براي اينکه کوچکترين وقفه اي در هنگام پيدا شدن ويروس ايجاد نشه و ويروس نتونه کاري بکنه به همين دليل ما 
اين قسمت را بر روي اتوماتيک قرار ميدهيم.تا اين آنتي ويروس سريع و بدون وقفه ويروس پيدا شده را پاک کند. 

به فرض مثال شما پشت کامپيوترتان نيستيد و در همان لحظه هاي که شما نيستيد ويروسي وارد سيستم شما ميشه در 
آن صورت ناد 32 به شما پيغام ميده که من با اين ويروس چه بکنم و تا شما به پشت کامپيوترتان بر نگرديد هيچ اتفاقي در 
مورد ويروس پيدا شده صورت نميگيره. اما اگر اين قسمت بر روي اتوماتيک تنظيم شده باشه سريعا آن را از روي سيستم
شما پاک خواهد کرد.
البته ناگفته نمونه که در هنگام نشان دادن پيغام در زمان پيدا کردن ويروس يا تروجان آن را اول بلاک ميکند که نتونه 
صدمه اي به سيستم شما برسونه و بعد اين شما هستيد که در مورد آن تصميم نهايي را خواهيد گرفت.

پس حالا به قسمت زير که در عکس مي بينيد بريد و تنظيماتي رو که با فلش نشون دادم انجام بديد.
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بعد از انجام دادن تنظيماتي که در بالا گفته شد. پنجره را با زدن OK ببنديد.
تنظيمات مربوط به قسمت Dmon 



DMON قسمتي است که فايل هاي Microsoft Office Document را جهت محافظت از آسيب رساندن به آنها توسط 
ويروس ها و تروجان ها چک ميکند.

شما اول بر روي DMON در آنتي ويروس خود کليک کنيد تا صفحه مربوط به آن باز بشه بعد در صفحه اي که در سمت راست
آن باز شده بر روي Setup کليک کنيد تا پنجره مربوط به تنظيمات آن براتون باز بشه. 

در پنجره باز شده به اسم Scanner Setup بر روي Setup کليک ميکنيد و تنظيمات زير رو انجام ميديد.
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	اندازه اين تصوير کوچک شده است ! براي مشاهده تصوير اصلي اينجا کليک کنيد . اندازه اصلي تصوير 653x453 و حجم آن 65 کيلوبايت ميباشد.
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در همان پنجره باز شده که بالاي آن نوشته Scanner Setup بر روي Action کليک کنيد. اين قسمت رو قبلا در قسمت 
AMON نيز توضيح دادم. اين قسمت همان جايي است که شما آنتي ويروس خود را تنظيم ميکنيد که در هنگام پيدا کردن
ويروس يا تروجان چه عملي را انجام دهد. حالا ما بهترين تنظيمات رو براي اين قسمت در نظر گرفتيم. شما نيز اين 
تنظيمات رو دقيقا مثل عکس هاي پايين انجام دهيد.

قسمت مريوط به File 
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تنظيمات مربوط به بخش Archives 
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تنظيمات مربوط به بخش Self-Extracting Archives
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تنظيمات مربوط به بخش Run-Time Packers
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تمام تنظيمات اين قسمت را که انجام داديد در آخر پنجره را با زدن OK ببنديد تا وارد قسمت هاي بعدي بشيم.

قسمتي از آنتي ويروس NOD32 ميباشد که وظيفه محافظت از نامه هاي دريافت شده توسط Outlook را بر عهده
دارد. امروزه کرمها و ويروسها و تروجانها يکي از بيشترين شيوه هايي که براي تکثير خود استفاده ميکنند از طريق ايميل
ميباشد در نتيجه اگر شما از نرم افزار Outlook جهت دريافت و فرستادن ايميل استفاده ميکنيد NOD32 براي شما اين 
امکان را پديد آورده که امنيت کامل را داشته باشيد و اگر ايميلي حاوي ويروس يا تروجان براي شما فرستاده بشه قبل از 
ذخيره شدن در کامپيوتر شما آن را چک کرده و نابود ميکند.

تنظيمات اين قسمت جهت بهتر وسريعتر عمل کردن آن ميباشد و اگر ويروس يا تروجاني از طريق ايميل براي شما 
فرستاده بشه اتوماتيک پاک خواهد شد و آن را قرنتينه ميکند. لازمه اين نکته رو هم اشاره کنم که NOD32 هيچ يک از 
E-Mail Client هاي ديگر را ساپورت نمکيند و اين قسمت فقط مربوط به Outlook ميباشد. 

پس با هم ميريم و تنظيمات اين قسمت را نيز انجام ميديم. اول بر روي EMON کليک کنيد تا صفحه مربوط به آن باز شود و 
در صفحه باز شده که در سمت راست آن قرار دارد بر روي Setup کليک کنيد تا بخش تنظيمات مربوط به EMON باز شود و 
بعد تنظيماتي را که در عکس هاي پايين ميتوانيد مشاهده کنيد را انجام دهيد.

تنظيمات مربوط به بخش Scanner
تنظيمات مربوط به بخش Detection
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تنظيمات مربوط به قسمت Extensions
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تنظيمات مربوط به قسمت Action -File . همان قسمتي که در هنگام پيدا کردن ويروس يا تروجان با توجه به اين تنظيمات
آنتي ويروس شما عمل خواهد کرد.
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تنظيمت مربوط به بخش Archives
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تنظيمات مربوط به بخش Self-Extracting Archives
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تنظيمات مربوط به بخش Run-Time Packers
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خب تنظيمات مربوط به قسمت Detection تا اينجا تمام شد. حالا از سمت چپ بر روي Environment کليک کرده و 
تنظيمات آن را هم طبق عکس زير انجام دهيد.
تنظيمات بالا را که انجام داديد از بالاي همان پنجره بر روي Miscellaneous کليک کنيد.در عکس پايين آن قسمتي را 
که با شماره 2 مشخص کردم وظيفه تعمير تنظيمات Network شما رو بر عهده داره. البته NOD32 خودش اين قسمت 
رو به صورت پيش فرض طوري تعيين کرده که تنظيمات Network شما رو در صورت بروز هر مشکلي اتوماتيک تعمير 
کند. اما اگر فکر ميکنيد که Network شما بهم ريخته در آن صورت بر روي Repair Now کليک کنيد تا NOD32 وارد عمل
بشه.

نکته >> زماني که شما Repair Now را ميزنيد اينترنت شما قطع ميشود و بايد سيستم خود را يک بار رستارت کنيد.
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بعد از انجام مراحل بالا بر روي قسمتي که در عکس بالا با شماره 3 مشخص نمودم کليک کنيد تا وارد تنظيمات بعدي
بشيم. از اين به بعد همه تنظيمات جهت ايمن تر کردن و سريعتر عمل کردن NOD32 هست و هيچ ربطي به کندي 
باز شدن صفحات وب ندارد. حالا بر روي شماره 3 در عکس بالا کليک کنيد و تنظيمات زير رو براي آنتي ويروس خود 
انجام بديد.
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از بالاي همين پنجره باز شده بر روي Action کليک کنيد تا وارد تنظيمات اين بخش بشيم.

تنظيمات مربوط به File
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تنظيمات مربوط به بخش Archives
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تنظيمات مربوط به Self-Extracting Archives

[image: image19.jpg]Scanner setup S

Select acton'ta be perfamed f alet i generated (2.3 thieat ound)

et s €—@)

Ifan slet s genersted If clearing cannot be peromed
® Dlean

Fromptfor an sction Fromptfor an sction
No action No action
Rename © Rename

Delete
Discornest

Delete
Discornest

(4247 Copy to Quarantine an to Quarantine






تنظيمات مربوط به Run-Time Packers
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تنظيمات مربوط به بخش E-Mail
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خب تنظيمات مربوط به اين قسمت نيز تمام شد و حتما شما تا اين قسمت با بخش هاي مختلف NOD32 آشنا شده ايد
در آخر پنجره بالا را با زدن OK ببنديد تا وارد قسمت هاي ديگر برنامه شويم.

قسمت NOD32 در اين آنتي ويروس مربوط به ميشه به زماني که مثلا شما ميخواهيد فايلي را با کليک راست کردن اسکن
کنيد و همچنين مربوط ميشه به زماني که ميخواهيد درايو ها و فايل هاتون رو باهاش اسکن (سکن) کنيد. شايد بعضيها
پيش خودشون بگند ما که همه تنظيمات مربوط به چک کردن فايلهاي سيستم و اينترنت و ايميل و حتي Document ها را 
انجام داديم و اين تنظيمات مربوط به چه چيزي ميباشد. 

NOD32 در حالت معمولي و با تنظيمات پيش فرض اصلا از لحاظ امنيتي مناسب نبوده و گاهي وقتي به همين دليل هست 
که ويروسها و تروجانهايي رو که بايد تشخيص بده رو تشخيص نميده. اما من در اينجا بهترين تنظيمات را براي شما کاربران 
اين آنتي ويروس در نظر گرفته ام و شما با انجام دادن اين تنظيمات بهترين حالت را براي آنتي ويروس خود قرار ميدهيد.

دوستاني که قبلا در بحث هاي آنتي ويروس ها شرکت کرده اند حتما بخاطر دارند که قبلا بحثي بر سر اينکه NOD32 
تروجانها و ويروسها رو شناسايي ميکنه اما قادر به پاک کردن آنها از روي سيستم نيست. در اينجا بايد بگويم که NOD32 
آنقدر قوي هست که قادر به پاک کردن اکثر ويروسها و تروجانها از روي سيستم شما ميباشد ولي اين تنظيمات پيش فرض
اين آنتي ويروس است که به شما اجازه پاک کردن آنها را نميدهد. در اينجا اين تنظيمات به شما کمک خواهد کرد که 
NOD32 رو آنچنان قوي بکنيد که قادر به پاک کردن آنها باشد. پس با هم ميريم و تنظيمات مربوط به اين قسمت را نيز مرحله
به مرحله انجام ميديم.

مطابق شکل زير اول در آنتي ويروس خود بر روي NOD32 کليک کنيد و بعد بر روي Setup.
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	اندازه اين تصوير کوچک شده است ! براي مشاهده تصوير اصلي اينجا کليک کنيد . اندازه اصلي تصوير 652x450 و حجم آن 72 کيلوبايت ميباشد.
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بعد از باز کردن قسمت تنظيمات بخش سکن NOD32 آن قسمتي رو که با فلش قرمز در پايين مشخص نمودم را شما
نيز در آنتي ويروس خود انتخاب کنيد.
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بعد از بالاي همان پنجره بر روي Setup کليک کنيد و تمامي قسمت هايي رو که در پايين مشخص نمودم را انتخاب
کنيد. اين قسمت ها در حالت معمولي و با تنظيمات پيش فرض خود آنتي ويروس انتخاب نشده اند. 
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حالا از بالاي همان پنجره بر روي Action کليک کنيد و تمامي مراحل زير را مرحله به مرحله بر روي آنتي ويروس خود 
انجام بديد.

تنظيمات مربوط به سکن فايلها
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تنظيمات مربوط به Boot Sectors
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تنظيمات مربوط به سکن فايلهاي فشرده شده از قبيل RAR و ZIP
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تنظيمات مربوط به Self-Extracting Archives
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تنظيمات مربوط به Run-Time Packers
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تنظيمات مربوط به E-Mail
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تنظيمات مربوط به E-Mail Folders
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تنظيمات مربوط به بخش Operating Memory
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خب تا اينجا تنظيمات اين قسمت تمام شد. حالا از بالاي همان پنجره بر روي Profiles کليک کنيد و تنظيمات اين 
قسمت رو هم مطابق عکس زير انجام دهيد.در اين قسمت شما با انتخاب کردن قسمت هاي 2 و 3 در پايين 
تعيين ميکنيد که اين تنظيمات رو هم براي سکن دستي از طريق کليک راست انجام بده و هم زماني که درايوها و 
يا کل سيستمتون رو توسط اين آنتي ويروس سکن ميکنيد.

[image: image34.jpg]1] NOD32 On-Demand (Manua) Scanier - [Control Center Profie] (2| E b
T r— e

Define diferent scanning profies. This allows quick selecton of
parameters. Profles can also be used with the task.schedter

Setup | Frofieg

ot
oot P )

1 s ki i e €——(3)

o st o s ek o tinthe st mens €—(3)

5e his profle when launching NOD32 from the Control Certer
Olossl O lndepthanalysis  ©NODI2 O Disketes

[ et password proecton o tis profl - passwerd s o et Password can
be setvithin the NOD32 Corirl Centr.

[ ek

Veron 1300 o0e0raont | Sconony | [ Seontieon | [ 0 ][ Ho






بعد از اينکه شما Quit را زديد يک پنجره براي شما باز ميشود و ميپرسد که تنظيمات پيش فرض که پروفايل قبلي باشه
تغيير کرده آيا ميخواهيد که اين پروفايل جديد را با تنظيماتي که الان انجام داديد جايگزين پروفايل قبلي نمائيد؟ شما در
اينجا Yes را ميزنيد و تنظيمات انجام ميشه.
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خب تنظيمات مربوط به قسمت سکن دستي نيز تا اينجا تمام شد. حالا ميريم به سراغ قابليت هاي ديگر اين آنتي ويروس.

__________________

